Zarzadzenie nr 17/2024
z dnia 5 wrzesSnia 2024 r.

Dyrektora Instytutu Biologii Medycznej Polskiej Akademii Nauk w sprawie
wprowadzenia w zycie ,,Polityki Ochrony Danych Osobowych” w Instytucie Biologii
Medycznej Polskiej Akademii Nauk

§1
Wprowadzam do realizacji dokument ,,Polityka ochrony danych osobowych” w Instytucie Biologii
Medycznej Polskiej Akademii Nauk - dotyczacy zasad przetwarzania danych osobowych w Instytucie
Biologii Medycznej PAN, stanowiacy zalacznik do niniejszego zarzadzenia.

§2
Przestrzeganie przepiséw wprowadzonej Polityki oraz dokumentéw towarzyszacych obowigzuje
wszystkich pracownikéw i stypendystéw Instytutu oraz wspdotpracownikéw wykonujacych zadania na
jego rzecz na podstawie uméw cywilnoprawnych lub w inny sposéb, a w szczegdlnosci osoby
przetwarzajgce dane osobowe w zbiorach, ktérych administratorem jest Instytut Biologii Medyczne;j
PAN.

§3
Zobowiazuje Kierownikéw pracowni i laboratoriow oraz pozostalych dzialdéw organizacyjnych
Instytutu do realizacji i nadzorowania wykonywania postanowien zawartych w Polityce.

§4
Nadzér nad realizacjg zarzadzenia powierzam Inspektorowi Ochrony Danych w Instytucie Biologii
Medycznej PAN, na ktérego wskazana zostata Pani Natalia Jaros.

§5
Traci moc Zarzadzenie nr 17/2016 z dnia 06 grudnia 2016 roku Dyrektora Instytutu Biologii Medycznej
PAN w sprawie wprowadzenia w zycie ,,Polityki Bezpieczenstwa w Zakresie Ochrony Danych
Osobowych Instytutu Biologii Medycznej PAN wraz z Instrukcja Zarzadzania Systemem
Informatycznym™.

§6

Zarzadzenie wchodzi w Zycie z dniem podpisania.

Do wiadomosci:
- wszystkie komoérki organizacyjne IBM PAN
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INSTYTUT

BiolMed

INSTYTUT BIOLOGII MEDYCZNEJ
POLSKIEJ AKADEMII NAUK
93-232 L.6dz, ul. Lodowa 106

POLITYKA OCHRONY DANYCH OSOBOWYCH
INSTYTUTU BIOLOGII MEDYCZNEJ POLSKIEJ AKADEMII NAUK

§1

Cel i zakres Polityki
1. Niniejsza Polityka i dokumenty jej towarzyszace opisuja reguly i procedury zapewnienia
bezpieczenstwa danych osobowych w Instytucie

2. Zakres obowigzywania Polityki obejmuje:
a) wszystkie istnicjgce, wdrazane obecnie lub w przyszloSci systemy informatyczne oraz
tradycyjne (papierowe) dokumenty, w ktorych przetwarzane sa lub beda dane osobowe;
b) dane podmiotéw danych lub informacje bedace wlasnoscig Instytutu, partneréw, konsorcjantéw
lub o0s6b korzystajacych z ustug Instytutu;
¢) wszystkie typy nosnikdéw, na ktérych sa lub beda znajdowaé si¢ dane osobowe, zaréwno
tradycyjnej, jak i elektroniczne;
d) wszystkie lokalizacje- pomieszczenia i czesci pomieszczen, w ktorych sa lub beda przetwarzane
dane osobowe;
3. Polityke Ochrony Danych Osobowych zobowigzana jest stosowa¢ kazda osoba wchodzaca w sklad
struktury organizacyjnej Instytutu lub przetwarzajgca dane osobowe ze wzgledu na wspolprace z
Instytutem, niezaleznie od rodzaju stosunku prawnego laczacego ja z Instytutem, ktora przetwarza
dane osobowe pochodzace od Instytutu.

§2
Pojecia
Ilekro¢ w niniejszym dokumencie uzywane s3 ponizsze poj¢cia ich rozumienie zgodne jest z podang
definicjg oraz - jesli dotyczy - zakresem zastosowania wynikajagcym z RODO:
1. Instytut (Administrator) - Instytut Biologii Medycznej Polskiej Akademii Nauk z siedziba w
L.odzi wykonujacy zadania administratora danych osobowych w rozumieniu i zgodnie z RODO;
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Dane osobowe - wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
roku w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE;

Organ nadzorczy - organ wlasciwy w sprawach ochrony danych osobowych;

Inspektor - wyznaczona przez Administratora osoba odpowiedzialna za koordynowanie
przestrzegania obowigzkow spoczywajacych na Administratorze, a wynikajacych z przepiséw
dotyczacych ochrony danych osobowych i niniejszej Polityki;

Dyrektor - osoba zatrudniona na stanowisku Dyrektora Instytutu lub pelnigca obowigzki Dyrektora
na czas jego zastgpstwa lub powotania;

Wiasciciel danych - kierownicy dzialow i zespotéw Instytutu, ktérzy koordynujg ich prace oraz
samodzielne stanowiska, ktore odpowiadaja za przetwarzanie danych w ramach wiasnej jednostki
organizacyjnej;

Uzytkownik - osoba upowazniona przez Administratora do przetwarzania danych osobowych, w
szczegolnosci pracownicy Administratora;

Przetwarzanie danych - jakiekolwiek operacje wykonywane na Danych osobowych takie jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostegpnianie, dopasowywanie lub lgczenie, ograniczanie,
usuwanie lub niszczenie;

Podmiot przetwarzajacy - osoba fizyczna lub prawna lub inny podmiot, ktory przetwarza Dane
osobowe w imieniu Administratora;

Pracownik - osoba wspoélpracujaca z Instytutem, niezaleznie od formy wspdlpracy, w tym stazysci,
stypendysci, doktoranci i osoby zaangazowane w innej formie, w tym umdéw cywilnoprawnych
przez caly okres wspolpracy;

System informatyczny - sprz¢t komputerowy, oprogramowanie i dane eksploatowane w zespole
wspolpracujacych ze soba urzadzen, programdw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w Instytucie, w szczegdlnosci w celu przetwarzania danych.

§3
Zasady przetwarzania Danych osobowych

Dane osobowe w Instytucie przetwarzane sg w sposob zapewniajacy przestrzeganie ponizszych

zasad:

a) zgodno$¢ z prawem, przejrzystosé, rzetelnosé - zgodnie z normami prawa powszechnie
obowiazujacego i wewnetrznymi regulacjami, rzetelnie, starannie i w sposob zrozumialy i
fatwo dostepny dla osoby, ktorej dane dotycza, w polaczeniu z jasng komunikacja;

b) ograniczenie celu - Dane osobowe zbierane sa wylacznie w konkretnych, wyraznych i
prawnie uzasadnionych celach, i przetwarzane wylacznie w sposob zgodny z tymi celami i do
nich ograniczony;

¢) minimalizacja danych - Dane osobowe przetwarzane sa w zakresie adekwatnym i mozliwie
najwezszym w stosunku do realizacji celéw, dla jakich zostaly zebrane;

d) prawidlowo$§¢ - podczas przyjmowania i przetwarzania danych Uzytkownik dba o ich
prawidlowo$¢ (poprawno$¢) i w razie potrzeby aktualizuje zebrane dane w sposob
umozliwiajacy prawidtowa identyfikacje¢ oséb, ktorych dane dotycza;
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ograniczenie przechowywania (retencja) - Dane osobowe przechowywane sa przez czas
niezbedny i nie dtuzszy niz wymaga tego realizacja celu dla jakiego zostaty zebrane, a po tym
czasie sg skutecznie usuwane lub trwale anonimizowane;

bezpieczenstwo, integralnos¢ i poufno$é - Dane osobowe przetwarzane s3 w sposob
zapewniajacy ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem lub
przypadkows utratg, ujawnieniem, zniszczeniem lub uszkodzeniem w czgsci lub catosei;
rozliczalnos¢ - kontrola nad Danymi osobowymi pozwala zidentyfikowa¢ kto i w jakim czasie
miat do nich dostep i jakich dokonywatl czynnosci przetwarzania;

uwzglednienie bezpieczenstwa w kazdej fazie procesu - bezpieczenstwo danych osobowych
jest naczelng i domyslna zasadg projektowania i realizacji procesow i systemoéw, w ktorych
przetwarzane sa Dane osobowe.

2. Do przetwarzania danych mogg przystapi¢ i byé dopuszczone wylacznie osoby posiadajace

upowaznienie nadane przez Administratora Danych.

§4

Obowiazki i zadania Administratora

1. Administrator danych wyznacza cele przetwarzania i sposoby zabezpieczenia Danych osobowych,

w tym $rodki techniczne i organizacyjne zapewniajace ochrong, odpowiednie do zagrozen oraz

kategorii Danych osobowych objetych ochrong.

2. Administrator zobowiagzany jest zapewni¢ kontrolg nad tym, jakie dane osobowe, kiedy i przez kogo

zostaly wprowadzone do Instytutu oraz komu sa przekazywane.

3. Administrator decyduje o zakresie udzielanych upowaznien do przetwarzania i powierzeniu Danych

osobowych podmiotom przetwarzajacym.

4. Po zakonczeniu okresu upowaznienia do przetwarzania danych Administrator Danych dokonuje

adnotacji na upowaznieniu, stosownej zmiany w zakresie dostepu do zasobdéw tradycyjnych i

elektronicznych or9fbv1qwinformuje osobe upowazniong o obowiagzku zaprzestania przetwarzania.

§5

Obowigzki i zadania Inspektora

1. Do zadan Inspektora nalezy:

a)

b)

c)

d)
e)

f)

przygotowanie, audyt, monitorowanie przestrzegania 1 aktualnosci dokumentacji
bezpieczenstwa Danych osobowych obowiazujacych u Administratora oraz przekazywanie
rekomendacji;

koordynacja i wsparcie procesOw przetwarzania Danych osobowych w Instytucie przez
Wihascicieli danych i Uzytkownikéw, w tym wsparcie w zakresie prowadzenia rejestréw
czynnosci przetwarzania oraz upowaznien;

prowadzenie rejestru uméw powierzenia przetwarzania oraz rejestru kategorii czynnosci
przetwarzania;

podejmowanie dzialan zwigkszajacych swiadomos¢ Uzytkownikow;

udzielanie informacji, porad i konsultacji, w tym wsparcie w kontakcie z osobami, ktorych
dane dotycza i Organem nadzorczym,;

konsultacji odpowiednich dziatan korekcyjnych w celu wlasciwego zabezpieczenia danych.

2. Inspektor prowadzi pelng dokumentacje zapewniajaca zgodnos¢ procesu przetwarzania danych z

wymogami bezpieczenstwa i przepisami prawa.
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3. Inspektor jest odpowiedzialny za planowanie i przeprowadzanie audytéw wewnetrznych oraz
przeglad dokumentacji ochrony danych osobowych, co najmniej raz do roku.

§6
Obowigzki Wlascicieli danych
1. Wiasciciel danych zobowiazany jest:

a) prowadzi¢ wspoélnie z Inspektorem rejestr czynnosci przetwarzania dla proceséw na Danych
osobowych, ktorych jest wlascicielem;

b) realizowaC obowiazek informacyjny w imieniu Instytutu podczas pozyskiwania Danych
osobowych;

¢) nadzorowal proces przetwarzania Danych osobowych oraz przestrzegania wymagan
wynikajacych z Polityki, w szczego6Inosci przez podlegtych pracownikéw;

d) w przypadku zlecenia przetwarzania Danych osobowych podmiotom zewnetrznym
informowaé¢ o potrzebie zawarcia umowy powierzenia przetwarzania Danych osobowych
Inspektora;

e) przestrzega¢ zasad retencji danych, w szczegélnosci usuwaé lub anonimizowa¢ Dane
osobowe, ktorych przetwarzanie przestalo by¢ konieczne ze wzgledu na cel i podstawe
przetwarzania.

2. W przypadku koniecznosci zawarcia umowy powierzenia odmiennej od wzoru stanowiacego
zalacznik do Polityki, Wiasciciel danych skonsultuje uprzednio zawarcie takiej umowy z
Inspektorem.

§7
Obowiazki i zadania Uzytkownika
1. Wszyscy Uzytkownicy zobowiazani sa do:

a) przetwarzania Danych osobowych zgodnie z zasadami, o ktoérych mowa w § 3 Polityki;

b) przetwarzania Danych osobowych wylacznie w zakresie udzielonego przez Administratora
upowaznienia;

c) przestrzegania Polityki, procedur i wykonywania poleceni Administratora, Inspektora lub
Wiaséciciela danych zwiazanych z Danymi osobowymi;

d) reagowania w przypadku stwierdzenia naruszenia ochrony Danych osobowych lub ryzyka
wystapienia takiego naruszenia oraz zglaszania naruszen i watpliwosci do Administratora i
Inspektora;

e) podejmowania dziatan niezbgdnych w celu ograniczenia ryzyka powstania zagrozen oraz
minimalizacja skutkow wystapienia naruszen;

f) zglaszania zadania realizacji praw od osob ktorych dane dotycza do Inspektora;

g) zglaszania Administratorowi niezbednych potrzeb majacych na celu przetwarzanie danych w
sposéb bezpieczny.

2. Kazdy Uzytkownik przed dopuszczeniem do pracy z Danymi osobowymi powinna zostaé
przeszkolony lub zapoznany z zasadami przetwarzania przez Inspektora.
3. Kazdy Uzytkownik zobowigzany jest podnosi¢ swoja wiedze w zakresie bezpiecznego przetwarzania

Danych osobowych, w szczegolnosci poprzez zapoznanie z komunikatami Inspektora.

4. W razie powziecia watpliwosci co do zakresu upowaznienia do przetwarzania lub innych zagadnien
zwigzanych z ochrona Danych osobowych Uzytkownik zobowigzany jest niezwlocznie
skonsultowa¢ si¢ z Inspektorem.
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5. Obowiazki odnoszace si¢ do Uzytkownika dotycza wszystkich Pracownikéw Instytutu.

§8
Zasady codziennej pracy z Danymi osobowymi

1. Codzienne, podstawowe czynnosci wykonywane przez wszystkich Pracownikow wplywaja
na poziom bezpieczenstwa danych Instytutu i wymagaja nalezytej starannosci, zachowania poufnosci
i dbatosci o bezpieczenstwo.

2. Praca z Danych osobowych w formie tradycyjnej i elektronicznej oraz przebywanie w obszarach
przetwarzania danych powinno byé zgodne z zasadami przetwarzania danych okreslonymi w §3 oraz
Regulaminami stanowiagcymi zatacznik do Polityki i innymi wytycznymi Administratora i Inspektora.

3. Dokumenty, niezaleznie od formy, powinny by¢ odpowiednio chronione podczas korzystania z nich
i przechowywania. W szczegdIno$ci nalezy zapobiega¢ dostepowi do Danych osobowych osob
nieuprawnionych, w tym innych pracownikéw nieposiadajacych stosownego upowaznienia.

4. Po zakoficzeniu pracy z Danymi osobowymi lub wspélpracy z Instytutem kazdy Uzytkownik
zobowigzany jest do zwrotu powierzonych Danych osobowych i zasobow elektronicznych, w tym
sprzetu nalezacego do Instytutu, nie p6zniej niz w dniu zakoniczenia pracy z Danymi osobowymi lub
wspolpracy z Instytutem.

§9
Zasady retencji danych
1. Dla kazdego procesu przetwarzania Danych osobowych, Wlasciciel danych w porozumieniu z
Inspektorem okresla czas, przez ktory Dane osobowe, przetwarzane w ramach tego procesu, beda
przechowywane, a gdy nie jest to mozliwe - kryteria ustalania okresu retencji Danych osobowych.
2. Po =zakonczeniu przetwarzania, Dane osobowe powinny zosta¢ usunigte W sposob
uniemozliwiajgcy ich odtworzenie, zanonimizowane lub przekazane podmiotowi uprawnionemu
ustawowo do przejecia ich od Administratora zgodnie z kategoria Danych osobowych.
3. Kryteria ustalania okresu niezbednosci przetwarzania danych osobowych moga wynikaé z
nastgpujacych przestanek:
a) cel, w ktorym dane sa przetwarzane,

b) podstawa prawna legalizujaca przetwarzanie danych w tym celu.

§10
Zasady realizacji praw osob, ktorych dane dotycza
1. Kazda osoba, ktorej dane osobowe s3 przetwarzane przez Instytut, ma prawo do:

a) otrzymania w zwiezlej, przejrzystej, zrozumialej formie, wszelkich informacji, o jej Danych
osobowych przetwarzanych przez Instytut;

b) sprostowania Danych osobowych, ich poprawienia i uzupeinienia;

¢) zadania usunigcia lub ograniczenia przetwarzania jej Danych osobowych, o ile spelnia prawnie
okreslone przestanki;

d) wniesienia sprzeciwu w przypadku, jesli jej Dane osobowe mialyby podlegaé
zautomatyzowanym przetwarzaniu do celu podejmowania decyzji;

e) przenoszenia danych.
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. Realizacja praw oso6b, ktorych dane dotycza poprzedzona jest obligatoryjna weryfikacja tozsamosci
wnioskodawcy i konsultacjg z Inspektorem.

. Udostepnienie informacji podmiotowi danych jest zasadniczo bezplatne, jednak, jezeli Instytut uzna,

ze zadania sa ewidentnie nieuzasadnione lub nadmierne, moze pobraé oplate, uwzgledniajac koszty

administracyjne udzielenia informacji, prowadzenia komunikacji lub podjecia zgdania dziatan, albo

odmoéwic¢ podjecia dziatan w zwiazku z zgdaniem.

§11

Instrukcja postepowania z incydentami

. Do typowych zagrozen bezpieczenstwa Danych osobowych naleza:

a) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania,
utrata tgcznosci);

b) zdarzenia losowe wewnetrzne (awarie serwera, komputerdw, twardych dyskow,
oprogramowania, pomylki informatykow, uzytkownikéw, utrata/ zagubienie danych),

c) umySlne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyniesienie lub wyciek informacji lub no$nikéw danych, ujawnienie danych
osobom nieupowaznionym, swiadome zniszczenie dokumentéw/danych, dzialanie wirusow i
innego szkodliwego oprogramowania).

. Naruszeniem bezpieczenstwa Danych osobowych jest kazde niezgodne z prawem, w tym

przypadkowe zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub

nieuprawnionego dostepu do danych osobowych przesylanych, przechowywanych lub w inny sposéb
przetwarzanych.

. Kazdy pracownik Instytutu, ktory stwierdzi zaistnienie zagrozenia bezpieczenstwa Danych

osobowych lub fakt naruszenia ochrony Danych osobowych zobowiazany jest do podjecia czynnosci

niezbednych do powstrzymania skutkéw naruszenia, zabezpieczenia dowodéw umozliwiajgcych

ustalenie przyczyn oraz skutkow zagrozenia, oraz niezwlocznego powiadomienia Administratora i

Inspektora.

. W przypadku stwierdzenia naruszenia bezpieczenistwa Danych osobowych nalezy zaniechaé

wszelkich dzialan mogacych utrudni¢ analiz¢ wystgpienia naruszenia. W przypadku zasobow

elektronicznych dodatkowo nalezy niezwlocznie odlaczy¢ je od sieci.

. Po ustaleniu wszelkich okolicznosci zwiazanych z zaistnialym naruszeniem Inspektor dokumentuje

zaistnialy przypadek naruszenia oraz wspdlnie z Administratorem lub wyznaczong przez niego osoba

decyduje o kwalifikacji poziomu naruszenia i rodzacego ryzyko dla praw i wolno$ci podmiotu
danych oraz ustala konieczno$¢ dalszego postgpowania.

§12
Postanowienia koncowe

. W sprawach nieuregulowanych w Polityce zastosowanie znajduja przepisy prawa powszechnie

obowiazujacego, przede wszystkim RODO, Kodeksu pracy i ustawy o ochronie danych osobowych.
. Naruszenie zasad opisanych w Polityce i Regulaminach moze stanowié naruszenie obowiazkéw
pracowniczych, w tym prowadzace do zastosowania sankcji dyscyplinujacych z rozwigzaniem
umowy o prace z winy pracownika wiacznie.
. Integralng czescia Polityki stanowia jej zalacznik:
d) Zalgcznik nr 1- Upowaznienie do przetwarzania danych osobowych- wzor
e) Zalacznik nr 2 - Rejestr upowaznien - wzor
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f) Zalacznik nr 3- Umowa powierzenia- wzor
g) Zalgcznik nr 4 - Rejestr Umoéw powierzenia
h) Zalgcznik nr 5 - Rejestr czynnosci przetwarzania - wzor
i) Zalgcznik nr 6 - Regulamin bezpieczefistwa przetwarzania danych osobowych w
pomieszczeniach Instytutu
j) Zalgcznik nr 7 - Regulamin Korzystania z zasobéw elektronicznych Instytutu
4. W sprawach nieuregulowanych w zatgcznikach stosuje si¢ zapisy Polityki.



