Zarzgdzenie nr 9 /2015
z dnia 09 czerwea 2015

Dyrektora Instytutu Biologii Medycznej PAN w sprawie wprowadzenia w
zycie ,Polityki Bezpieczenstwa w Zakresie Ochrony Danych Osobowych
Instytutu Biologii Medycznej PAN wraz z Instrukcjg Zarzadzania Systemem

Informatycznym.

Zgodnie z Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
zarzadzam, co nastepuje:

§1
Niniejszym Zarzagdzeniem wdrazam dokument o nazwie ,Polityka Bezpieczenstwa w
Zakresie Ochrony Danych Osobowych Instytutu Biologii Medycznej PAN” (zalacznik nr 1)
wraz z .Instrukcjg Zarzadzania Systemem Informatycznym Instytutu Biologii Medycznej
PAN (zalgcznik nr 2)”.

§2

Tres¢ dokumentu stanowi zalacznik do niniejszego Zarzadzenia.

§3

Zarzadzenie wchodzi w zycie z dniem 09 czerwca 2015 roku.

Do wiadomosci:
Rozdzielnik:

. Zastepca Dyrektora d/s Naukowych
Glowny Ksiggowy
Kierownik Pracowni Genetyki i Fizjologii Mycobacterium
Kierownik Pracowni Genetyki Molekularnej
Kierownik Pracowni Immunobiologii Zakazen
Kierownik Pracowni Immunologii Do$wiadczalnej
Kierownik Pracowni Immunologii Komérkowej
Kierownik Pracowni Proteomiki Komérkowej
Kierownik Pracowni Regulacji Transkrypeyjnej i Laboratorium Testow Przesiewowych i Alternatywnych na rzecz
Biotechnologii. Kosmetologii i Farmacji
10. Kierownik Pracowni Wirusologii Molekularnej i Chemii Biologicznej
1. Kierownik Laboratorium Skriningowego
12, Kierownik Laboratorium Modelowania Molekularnego
13. Kadry
14. Sekretariat naukowy a/a
15. Dzial Projektéw
16. Archiwum Zakladowe
17.  Stanowisko ds. BHP i Ppoz.
18. Stanowisko ds. Administracyjnych
19. Administrator Systemu Informatycznego Instytutu
20. Tablice ogloszen: ul. Lodowa 106, ul. Tylna 3
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WSTEP
§1.

Instytut Biologii Medycznej Polskiej Akademii Nauk z siedziba w Lodzi jest
Administratorem Danych Osobowych w rozumieniu przepiséw ustawy o ochronie danych
osobowych, a czynnosci w sprawach z zakresu ochrony danych osobowych wykonuje
Dyrektor Instytutu i jest zobowigzany do podejmowania wszelkich dzialan koniecznych do
zapobiegania zagrozeniom zwigzanym z przetwarzaniem danych osobowych m. in. takim
jak:

1. sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na
zasoby systemu, jak np. pozar, zalanie pomieszczen, katastrofa budowlana, napad,
kradziez, wlamanie, dzialania terrorystyczne, niepozadana ingerencja ekipy
remontowe;j;

2. niewlasciwe parametry S$rodowiska zaklocajace prace urzadzen komputerowych
(nadmierna wilgotnos¢ lub bardzo wysoka temperatura, oddzialywanie pola
elektromagnetycznego i inne);

3. awarie sprzgtu lub oprogramowania, ktore wyraznie wskazuja na umyslne naruszania
ochrony danych, niewlasciwe dzialania serwisantow, w tym pozostawianie
serwisantow bez nadzoru, a takze przyzwolenie na naprawe sprzetu zawierajacego
dane poza siedziba Administratora Danych Osobowych;

4. podejmowanie pracy w systemie z przelamaniem lub zaniechaniem stosowania
procedur ochrony danych np. praca osoby, ktdra nie jest upowazniona do
przetwarzania danych, proby stosowania nie swojego hasta i identyfikatora przez
osoby upowaznione;

5. celowe lub przypadkowe rozproszenie danych w Internecie z ominieciem
zabezpieczen systemu lub wykorzystywanie bledow systemu informatycznego
administratora danych;

6. ataki z Internetu;

7. naruszanie zasad i procedur okreslonych w dokumentacji z zakresu ochrony danych
osobowych przez osoby upowaznione do przetwarzania danych osobowych, zwigzane
z nieprzestrzeganiem procedur ochrony danych, w tym zwlaszcza:

a) niezgodne z procedurami zakonczenie pracy lub opuszczenie stanowiska pracy
(nieprawidtowe wylaczenie komputera, niezabezpieczenie wyswietlania tresci
pracy na ekranie komputera przed tymczasowym opuszczeniem stanowiska pracy,
nieschowanie po zakonczeniu pracy dokumentéw zawierajacych dane osobowe
do zamykanych na klucz szaf, niezamkniecie na klucz pokoju po jego
opuszczeniu, nie odkladanie klucza na portiernie),

b) naruszanie bezpieczenstwa danych przez nieautoryzowane ich przetwarzanie,



I.

¢) ujawnienie osobom nieupowaznionym procedur ochrony danych stosowanych u
administratora danych,

d) ujawnienie osobom nieupowaznionym danych przetwarzanych przez
administratora danych, w tym réwniez nieumyslne ujawnienie danych osobom
postronnym, przebywajacym bez nadzoru lub niedostatecznie nadzorowanym w
pomieszczeniach administratora danych,

e) niewykonywanie stosownych kopii zapasowych,

f) przetwarzanie danych osobowych w celach prywatnych,

g) wprowadzanie zmian do systemu informatycznego Administratora Danych

Osobowych i instalowanie programéw bez zgody Administratora Systemu
Informatycznego Instytutu.

Postanowienia ogélne

Definicje:

§ 2.

llekro¢ w polityce bezpieczenstwa mowa jest mowa o:

1
2)

3)

4)

5)

6)

7)

8)

Instytucie — rozumie si¢ przez to Instytut Biologii Medycznej Polskiej Akademii
Nauk z siedziba w Lodzi;

Ustawie — rozumie si¢ przez to ustawg z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych ( tekst jednolity Dz. U. z 2002 r. nr 101, poz. 926, z p6ézn. zm.);
Administratorze Danych (ADO) - rozumie si¢ przez to Instytut Biologii Medycznej
PAN reprezentowany przez Dyrektora Instytutu, decydujacego o celach i $rodkach
przetwarzania danych osobowych w mysl art. 3 ustawy;

Administratorze Bezpieczenstwa Informacji (ABI) — rozumie si¢ przez to osobe,
ktérej Administrator Danych powierzyl pelnienie obowigzkéw Administratora
Informacji, nadzorujaca stosowanie $rodkéw technicznych i organizacyjnych
przetwarzanych danych osobowych, odpowiednich do zagrozen oraz kategorii danych
objetych ochrona;

Administratorze Systemu Informatycznego Instytutu — rozumie si¢ przez to podmiot
lub osobg, z ktérg Instytut zawarl umowe na administrowanie i zarzadzanie istniejaca
siecig komputerowa Instytutu Biologii Medycznej PAN, odpowiedzialng za
eksploatacje systemu;

dane osobowe — na podstawie art. 6 Ustawy, sa to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;;

hasle — rozumie si¢ przez to cigg znakoéw literowych, cyfrowych lub innych, znanych
jedynie uzytkownikowi;

identyfikatorze — rozumie si¢ przez to ciag znakow literowych, cyfrowych lub

innych, jednoznacznie identyfikujgcych osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym;



9) przetwarzanie danych — jakickolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie;

10) integralno$¢ danych — rozumie si¢ przez to wlasciwo$¢ zapewniajaca, ze dane
osobowe nie zostaly zmienione lub zniszczone w spos6b nieautoryzowany;

11) odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe,
z wylaczeniem:

a) osoby, ktorej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,
¢) przedstawiciela, o ktérym mowi art. 31a ustawy,
d) podmiotu, o ktérym si¢ moéwi w art. 31 ustawy

12) osobie upowaznionej do przetwarzania danych osobowych — rozumie sie przez to
osobe, ktdra upowazniona zostala na pismie do przetwarzania danych osobowych;

13) poufnosci danych — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane nie sa
udostepniane nieupowaznionym podmiotom;

14) przetwarzajgecym — rozumie si¢ przez to podmiot, ktéremu zostalo powierzone
przetwarzanie danych osobowych na podstawie umowy zawartej zgodnie z art. 31
ustawy;

15)raporcie — rozumie si¢ przez to przygotowanie przez system informatyczny
zestawienia zakresu i tresci przetwarzania danych;

16) rozliczalno$ci — rozumie sig¢ przez to wlasciwosé zapewniajaca, ze dziatania podmiotu
mogg by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;

17) rozporzadzeniu - rozumie si¢ przez to rozporzadzenie Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shizace do
przetwarzania danych osobowych (Dz. U. nr 100, poz. 1024);

18) sieci publicznej — rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt. 29
ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne ( Dz. U. nr 171, poz.1 800,
Z pozn. zm.);

19) sieci telekomunikacyjnej — rozumie si¢ przez to sie¢ telekomunikacyjng w
rozumieniu art. 2 pkt. 35 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
(Dz. U.nr 171, poz.1 800, z p6zn. zm.);

20) serwisancie — rozumie si¢ przez to firme lub pracownika firmy zajmujacego sie
sprzedaza, instalacjg, naprawa i konserwacja sprzetu komputerowego;

21) systemie informatycznym - rozumie sie przez to sprzet komputerowy,
oprogramowanie i dane eksploatowane w zespole wspélpracujacych ze sobg urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych; w systemie tym pracuje, co najmniej
jeden komputer centralny i system ten tworzy sie¢ teleinformatyczna Administratora
Danych;

22) teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej;

23)usuwaniu danych - rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacj¢, ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza,

24) uwierzytelnianiu — rozumie si¢ przez to dzialanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;

25) uzytkowniku — rozumie si¢ przez to osobg¢ upowazniong do przetwarzania danych
osobowych, ktérej nadano identyfikator i przyznano hasto.



1.

26) zabezpieczeniu danych w systemie informatycznym - rozumie si¢ przez to
wdrozenie i eksploatacje¢ stosownych s$rodkéw technicznych i organizacyjnych
zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem,

II. Cel
§ 3.

Wdrozenie polityki bezpieczenstwa ma na celu zabezpieczenie przetwarzanych przez
Instytut danych osobowych, w tym danych przetwarzanych w systemie informatycznym
Administratora Danych Osobowych i poza nim, poprzez wykonywanie obowigzkow
wynikajacych z ustawy i rozporzadzenia.

W zwigzku z tym, ze w zbiorach Administratora Danych Osobowych przetwarzane sa
migdzy innymi dane wrazliwe, a system informatyczny posiada szerokopasmowe
polaczenie z Internetem, niniejsza polityka bezpieczenstwa stuzy zapewnieniu wysokiego
poziomu bezpieczenstwa danych w rozumieniu § 6 ust. 1 pkt. 3 i ust. 4 rozporzadzenia.
Niniejszy dokument opisuje niezbedny do uzyskania tego bezpieczenstwa zbior procedur
1 zasad dotyczacych przetwarzania danych osobowych oraz ich zabezpieczenia.

II1. Zakres stosowania

§ 4.

1. Obszar przetwarzania danych osobowych w Instytucie Biologii Medycznej Polskiej
Akademii Nauk obejmuje budynki posadowione w Lodzi przy ul. Lodowej 106 i ul.
Tylnej 3a, znajdujace si¢ w tych budynkach pomieszczenia oraz czesci pomieszezen,
w ktorych przetwarzane s dane osobowe, tzn. miejsca, w ktorych wykonuje sie
operacje na danych osobowych (wpisuje, modyfikuje, kopiuje), jak réwniez miejsca
gdzie przechowuje si¢ wszelkie nosniki informacji zawierajace dane osobowe (szafy z
dokumentacja papierowa, szafy zawierajace komputerowe nosniki informacji, a takze
pomieszczenia, gdzie skladowane sa uszkodzone komputerowe nosniki danych).
Obszar przetwarzania danych osobowych okreslony zostat w ,,Wykazie pomieszczen,
w ktorych przetwarzane sg dane osobowe”, stanowigcym Zalgcznik nr 2 do Polityki
Bezpieczenstwa.

b

Zawiera nastgpujace informacje:

a) lokalizacje,

b) numer pomieszczenia/przeznaczenie,

¢) kondygnacje budynku,

d) osoby pracujace w pomieszczeniu (stanowiska + liczba 0séb),
€) zabezpieczenia.

3. Wymogi dotyczgce ochrony obszaru przetwarzania danych okreslone zostaly w
zalgczniku nr 1 do Polityki Bezpieczenistwa Informacji.

4. Zasady okreslone przez niniejszy dokument maja zastosowanie do calego systemu



1.

przetwarzania danych, w tym do systemu informatycznego, a w szczegdlnosci do:

1) wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systemow
informatycznych oraz tradycyjnych, w ktdérych przetwarzane sg lub beda
informacje podlegajace ochronie;

2) informacji, ktérych administratorem jest Instytut, o ile zostaly przekazane do
Instytutu na podstawie uméw lub porozumien;

3) wszystkich nosnikéw papierowych, magnetycznych lub optycznych, na ktérych
sg lub beda znajdowac si¢ informacje podlegajgce ochronie;

4) wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sg lub beda
przetwarzane informacje podlegajace ochronie;

5) wszystkich osob upowaznionych do przetwarzania danych osobowych w
Instytucie.

5. Niniejsza polityka bezpieczenstwa dotyczy zarowno danych osobowych
przetwarzanych w sposob tradycyjny w ksiggach, wykazach i innych zbiorach
ewidencyjnych, jak i w systemach informatycznych. Procedury i zasady okreslone w
niniejszym dokumencie obowigzuja wszystkie osoby upowaznione do przetwarzania
danych osobowych w Instytucie.

6. Polityka bezpieczenstwa nie ma zastosowania do danych osobowych przetwarzanych
w Instytucie 1 na podstawie uméw powierzenia, na rzecz podmiotdw zewnetrznych.
Powierzenie danych w tym przypadku odbywa si¢ na zasadach okreslonych przez
Powierzajacego, zgodnie z zasadami ustalonymi w umowie.

IV.Organizacja przetwarzania danych osobowych

Administrator Danych Osobowych

§ 5.

Administrator Danych Osobowych reprezentowany przez Dyrektora Instytutu realizuje
zadania w sprawach z zakresu ochrony danych osobowych, jesli co innego nie wynika z
postanowien polityki bezpieczenstwa, w tym zwlaszcza:

1) podejmuje decyzje o celach i s$rodkach przetwarzania danych osobowych z
uwzglednieniem przede wszystkim wszelkich zmian w obowigzujgcym prawie,
organizacji Administratora Danych oraz technik zabezpieczania danych osobowych;

2) upowaznia poszczego6lne osoby do przetwarzania danych osobowych w indywidualnie
okreslonym zakresie, odpowiadajacym zakresowi jej obowigzkow;

3) wyznacza Administratora Bezpieczenstwa Informacji oraz okresla jego zadania i
czynnosci;

4) podejmuje odpowiednie dzialania w przypadku naruszania lub podejrzenia naruszania
procedur bezpiecznego przetwarzania danych osobowych;

5) prowadzi ewidencjg¢ oséb upowaznionych do ich przetwarzania, ktéra zawiera: imie i
nazwisko osoby upowaznionej, dat¢ nadania i ustania oraz zakres upowaznienia do
przetwarzania danych osobowych, a takze identyfikator, jezeli dane sg przetwarzane
w systemie informatycznym.



2. Zadaniem Administratora Danych Osobowych jest nadzorowanie i koordynowanie w

Instytucie zasad przetwarzania danych osobowych, a w szczegélnoscei:

1) zastosowanie Srodkow technicznych i organizacyjnych zapewniajacych ochrong
przetwarzanych danych osobowych w Instytucie, a w szczegdlnosci zabezpieczenie
danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem.

2) zapewnienie kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaty
wprowadzone oraz komu przekazane;

3) sklasyfikowanie zbioréw danych przetwarzanych w Instytucie

4) rejestrowanie zbiorow danych;

5) inicjowanie i podejmowanie przedsigwzie¢ w zakresie doskonalenia ochrony danych
osobowych;

6) prowadzenie ewidencji miejsc przetwarzania danych osobowych oraz sposobu ich
zabezpieczenia;

7) prowadzenie ewidencji wnioskéw o udostepnienie danych osobowych instytucjom i
osobom spoza Instytutu;

8) zaznajomienia o0s6b zatrudnionych przy przetwarzaniu danych osobowych z
obowigzujacymi przepisami;

9) opracowywanie programu szkolen w zakresie ochrony danych osobowych.

Administrator Bezpieczenstwa Informacji

LS ]

§ 6.

Administrator Danych Osobowych wyznacza Administratora Bezpieczenstwa Informacji
(ABI), ktory odpowiada za bezpieczenstwo danych osobowych w Instytucie.

1. Administrator Danych Osobowych moze powierzy¢ Administratorowi Bezpieczenstwa
Informacji wykonywanie innych obowiazkow, jesli nie naruszy to prawidtowego
wykona zadan okreslonych w art. 36a ust. 2 ustawy.

2. Administratorem Bezpieczenstwa Informacji moze byé osoba, ktéra:
a) posiada pelng zdolnos¢ do czynnosci prawnych oraz korzysta z pelni praw
publicznych,
b) posiada odpowiednia wiedzg¢ w zakresie ochrony danych osobowych,
¢) nie byla karana za umyslne przestepstwo.

Administrator Danych Osobowych moze powotaé zastepcow Administratora
Bezpieczenstwa Informacji, ktorzy speiniaja warunki okreslone w art. 36a ust. 5. Ustawy.
W Instytucie do obowigzkéw Zastgpey Administratora Bezpieczenstwa Informacji nalezeé
be¢dzie Administrowanie Systemem Informatycznym Instytutu.

Administrator Bezpieczenistwa Informacji podlega bezposrednio Dyrektorowi Instytutu
bedacemu Administratorem Danych Osobowych w Instytucie.

Administrator Danych Osobowych w Instytucie zapewni $rodki i organizacyjna odrebnosé
Administratora Bezpieczenstwa Danych i jego zastepcy.



6. Do zadan Administratora Bezpieczenstwa Informacji nalezy:
1. zapewnianie przestrzegania przepisdw o ochronie danych osobowych w Instytucie, w
szczegolnoscel przez:

a)

b)

sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie

danych osobowych oraz opracowywanie raportéw, w tym zakresie Administrator

Bezpieczenstwa Informacji sporzadza sprawozdania dla Administratora Danych

Osobowych, nie rzadziej niz raz w roku.

Sprawozdanie powinno zawieraé:

1) oznaczenie administratora,

2) 1imig i nazwisko administratora bezpieczenstwa informacji,

3) wykaz czynnosci podjetych przez administratora bezpieczenstwa w toku
sprawdzenia oraz imiona, nazwiska i stanowiska 0s6b biorgcych udziat w tych
czynnosciach,

4) date rozpoczgcia i zakonczenia sprawdzenia,

5) okreslenie przedmiotu i zakresu sprawdzenia,

6) opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne
informacje majace istotne znaczenie dla oceny zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych,

7) stwierdzone przypadki naruszenia przepiséw o ochronie danych osobowych w
zakresie objetym sprawdzeniem wraz z planowanymi lub podjetymi
dzialaniami przywracajgcymi stan zgodny z prawem,

8) wyszczegolnienie zatacznikow stanowiacych sktadows czesé sprawozdania;

9) aw przypadku sprawozdania w postaci papierowej - dodatkowo zaparafowany
przez administratora bezpieczenstwa na kazdej stronie sprawozdania,

10) dat¢ i miejsce podpisania sprawozdania przez administratora bezpieczenstwa
informac;ji.

nadzorowanie opracowywania i aktualizowania dokumentacji opisujacej sposéb

przetwarzania danych oraz przestrzegania zasad w niej okreslonych w Instytucie;

zapewnienie zapoznania 0sOb upowaznionych do przetwarzania danych
osobowych w Instytucie z przepisami o ochronie danych osobowych.

1) Administrator Bezpieczenstwa Informacji organizuje szkolenie wszystkich
0s6b upowaznionych do przetwarzania danych osobowych w Instytucie
zakonczone zlozeniem os$wiadczenia o znajomosci przepisow o ochronie
danych osobowych obowiagzujacych w Instytucie, stanowiace zalgeznik nr 5
do niniejszej polityki bezpieczenstwa,

2) Administrator Bezpieczenstwa Informacji organizuje dodatkowe szkolenia w
przypadku kazdej zmiany zasad lub procedur ochrony danych osobowych,

3) Administrator Bezpieczenstwa Informacji organizuje szkolenia dla os6b innych
niz upowaznione do przetwarzania danych osobowych, jesli petione przez
nich funkcje wigzg si¢ a zabezpieczeniem danych osobowych.

4) Tematyka szkolen m. in. obejmuje:

— przepisy i procedury dotyczace ochrony danych osobowych,

— sposoby ochrony danych osobowych przed osobami postronnymi i
procedury udostepniania danych,

— obowigzki 0séb upowaznionych do przetwarzania danych,

— odpowiedzialno$¢ za naruszenie obowigzkéw z zakresu ochrony danych
osobowych,
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b9

Prowadzenie rejestru zbioréw danych przetwarzanych przez Administratora Danych
Osobowych, przez zbiér danych rozumie si¢ kazdy posiadajacy strukture zestaw
danych o charakterze osobowym, dostgpnych wg okreslonych kryteriow niezaleznie
od tego czy zestaw ten jest rozproszony, czy podzielony funkcjonalnie, zestaw
zbiorow jest jawny i stanowi zalgcznik nr 3 do niniejszej polityki bezpieczenstwa;

Administrator Bezpieczenstwa Informacji przeprowadza raz w roku przeglad
przetwarzanych danych osobowych pod katem celowosci ich dalszego przetwarzania.
Osoby upowaznione do przetwarzania danych, w tym zwlaszcza kierownicy
poszczegolnych  komérek organizacyjnych sa obowigzani wspdlpracowaé z
Administratorem Bezpieczenstwa Informacji w tym zakresie i wykazywa¢ mu dane
osobowe, ktére powinny zosta¢ usuniete ze wzgledu na zrealizowanie celu
przetwarzania danych osobowych;

Administrator  Bezpieczenstwa Informacji moze zarzadzié przeprowadzanie
dodatkowego przegladu w wyzej okreslonym zakresie w razie zmian w
obowigzujgcym prawie, ograniczajacych dopuszczalny zakres przetwarzania danych
osobowych. Dodatkowy przeglad jest mozliwy takze w sytuacji zmian
organizacyjnych Administratora Danych Osobowych;

Z przebiegu usuwania danych nalezy sporzadzi¢ protokél podpisywany przez
Administratora Bezpieczenstwa Informacji i kierownika jednostki organizacyjnej
Instytutu, w ktérej usunigto dane osobowe;

Administrator Bezpieczefistwa Informacji przygotuje wykaz zbioréw danych
(ewidencyjnych), w ktorym poszczegdlnym kategoriom danych osobowych
przypisane zostang okresy ich przechowywania. Wykaz ten zostanie sporzadzony po
przeanalizowaniu przepisow wyznaczajagcych m.in. obowigzek przechowywania
dokumentacji czy tez okresy przedawniania roszczen udokumentowanych z
wykorzystaniem danych osobowych. Przed sporzadzeniem takiego wykazu
kierownicy poszczegolnych jednostek organizacyjnych dostarcza Administratorowi
Bezpieczenstwa Informacji wykazy danych osobowych ewidencjonowanych w
poszczegdlnych jednostkach organizacyjnych Instytutu;

Administrator Bezpieczenstwa Informacji prowadzi wykaz obszaréw przetwarzania
danych osobowych — spis budynkow, pomieszczefi lub czesci pomieszczen,
tworzacych obszar, w ktérym przetwarzane sa dane osobowe, ktéry stanowi zalacznik
nr 2 do niniejszej polityki bezpieczenstwa;

Administrator Bezpieczenstwa Informacji analizuje czy Polityka Bezpieczenstwa i
pozostala dokumentacja z zakresu ochrony danych osobowych jest adekwatna do:
1) zmian w budowie systemu Informatycznego;
2) zmian organizacyjnych Administratora Danych, w tym réwniez zmian statusu
0s0b upowaznionych do przetwarzania danych osobowych;
3) zmian w obowiazujacym prawie.
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§7

Zastepca Administratora Bezpieczenstwa Informacji do spraw Administrowania
Systemem Informatycznym Instytutu.

1.

Zastgpca Administratora Bezpieczefistwa Informacji ds. Administrowania Systemem
Informatycznym Instytutu odpowiada za bezpieczefistwo danych osobowych
przetwarzanych w systemach informatycznych Instytutu;

Zastgpca Administratora Bezpieczenstwa Informacji ds. Administrowania Systemem
Informatycznym Instytutu przeprowadza okresowa inwentaryzacje oprogramowania i
ustanawia zasady i procedury cigglego utrzymania oprogramowania. Sktada w tym
zakresie raporty do Administratora Bezpieczenistwa Informacji nie rzadziej niz raz w
roku.

Zastgpca Administratora Bezpieczenstwa Informacji ds. Administrowania Systemem
Informatycznym Instytutu wystgpuje z wnioskiem do Administratora Bezpieczenstwa
Informacji o nadawanie upowaznien dotyczacych dostepu do zasobéw danych
osobowych np. kierownikom nowych projektéw badawczych,

Do obowigzkéw  Zastepcy Administratora Bezpieczenstwa Informacji  ds.
Administrowania Systemem Informatycznym Instytutu w zakresie ochrony danych
osobowych nalezy:

a) zglaszanie niezbednych potrzeb Administratorowi Danych Osobowych majacych
na celu takie zabezpieczenie pomieszczenia serwerowni Instytutu, aby serwery
stuzgce do przetwarzania danych osobowych zlokalizowane byly w odrgbnych
klimatyzowanych pomieszczeniach, zamykanych, na co najmniej 2 do 3 zamkdw.
Okna w pomieszczeniach byly zabezpieczone przed wlamaniem z zewnatrz (nie
stosuje si¢ tego, jesli pomieszczenia serwerowni jest trudno dostepne z zewnatrz);

b) dopilnowanie, aby w pomieszczeniach serwerowi przebywaty wylacznie osoby
obstugujagce serwery, inne osoby upowaznione do przetwarzania danych
osobowych tylko w obecnosci 0sob obstugujacych serwery, a osoby postronne w
ogdle nie miaty dostepu do pomieszczen serwerowni;

c¢) wskazywanie uzytkownikom, jak postepowaé, aby zapewni¢ prawidlowa
eksploatacj¢ systemu informatycznego, a zwlaszcza:

— ochrong nosnikéw przenosnych — w tym nosnikéw danych, na ktérych
przechowywane sg kopie zapasowe;
— prawidlows lokalizacje komputerow.

d) dopilnowanie, aby wszystkie urzadzenia systemu informatycznego Administratora
Danych byly zasilane za posrednictwem zasilaczy awaryjnych (UPS), (w
Instytucie serwerownie wyposazone sg w zasilanie rezerwowe);

e) prowadzenie nadzoru nad naprawami, konserwacjg i likwidacja urzadzen
komputerowych, na ktérych zapisane sa dane osobowe tak, aby biezaca
konserwacja sprzetu wykorzystywanego przez Administratora Danych do
przetwarzania danych prowadzona byla przez pracownikéw lub osoby
obstugujgce systemy informatyczne. Natomiast powazne naprawy wykonywane
przez personel z zewnatrz realizowane byty w siedzibie Administratora Danych
po zawarciu z podmiotem wykonujacym naprawe umowy o powierzenie
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przetwarzania danych osobowych, okreslajacej kary umowne za naruszenie
bezpieczenstwa danych.

f) nadzér nad dopuszczeniem do naprawy sprzetu poza siedziba Administratora
Danych jedynie po trwalym usunigciu danych osobowych.

g) dopilnowanie, aby zuzyty sprzet do przetwarzania danych osobowych mégt byé
zbywany dopiero po trwalym usunigciu danych, a urzgdzenia uszkodzone
moglyby by¢ przekazywane w celu utylizacji rowniez po trwalym usunieciu
danych;

h) zapewnienie bezawaryjnego zasilania komputeréw oraz innych urzadzen
majacych wplyw na bezpieczenstwo przetwarzania danych osobowych w
Instytucie,

i) prowadzenie w Instytucie nadzoru nad uaktualnianiem systeméw stuzacych do
przetwarzania danych osobowych oraz podejmowanie natychmiastowych dziatan
zabezpieczajgcych stan systemu informatycznego w Instytucie w przypadku
otrzymania  informacji o naruszeniu  zabezpieczen informatycznych.
Powiadomienie o zaistnieniu tego faktu Administratora Bezpieczefistwa
Informacji i Administratora Danych Osobowych;

J) prowadzenie nadzoru nad przesytaniem danych osobowych droga teletransmisji;

k) nadzor nad przestrzeganiem zasad bezpieczefistwa w przypadku udostepniania
danych osobowych innym podmiotom droga teletransmisji danych;

) przeciwdziatanie dostgpowi osob niepowolanych do systemu informatycznego, w
ktorym przetwarzane sg dane osobowe;

m) podejmowanie odpowiednich dzialan w przypadku naruszen w systemie
zabezpieczen;

n) wlasciwy nadzér nad funkcjonowaniem mechanizméw uwierzytelniania
uzytkownikéw oraz kontroli dostgpu do danych osobowych;

0) podejmowanie dzialan zgodnie z przepisami w zakresie ustalania i kontroli
identyfikatoréw dostepu do systemu informatycznego;

p) nadzoér nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatnosci do odtworzenia
danych w przypadku awarii systemu.

5. Wszystkie awarie, dziatania konserwacyjne i naprawy systemu informatycznego beda
opisane w protokolach i podpisane przez osoby w tych dziataniach uczestniczace a
nastgpnie przekazane przez Zastgpcg Administratora Bezpieczenstwa Informacji ds.
Systemow Informatycznych Instytutu w 1 egz. do Administratora Bezpieczenstwa
Informacji.

Przetwarzanie danych osobowych

§8.

1. Przetwarzanie danych osobowych moze odbywaé si¢ zaréwno w systemie
informatycznym, jak i w kartotekach, skorowidzach, ksiegach, wykazach i innych
zbiorach ewidencyjnych.
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(3]

W zakresie danych osobowych przetwarzanych w innych systemach niz informatyczne
obowigzujg nadal wszystkie dotychczasowe przepisy o tajemnicy stuzbowej, obiegu i
zabezpieczaniu dokumentéw stuzbowych.

3. Pracownicy Instytutu oraz inne osoby, ktérych dane sg przetwarzane w Instytucie,
maja prawo do ochrony danych ich dotyczacych, do kontroli przetwarzania tych
danych oraz do ich uaktualniania lub poprawiania jak réwniez do uzyskiwania
wszystkich informacji o przystugujacych im prawach.

4. Osoby zatrudnione w Instytucie przetwarzajace dane osobowe kazdego rodzaju
niezaleznie od systemu przetwarzania, sa zobowigzane przestrzega¢ nastepujace
zasady:

1) moga przetwarza¢ dane osobowe wylacznie w zakresie ustalonym indywidualnie
przez Administratora Danych Osobowych w upowaznieniu i tylko w celu
wykonywania natozonych na nich obowiazkéw. Rozwigzanie stosunku pracy,
odwolanie z pelnionej funkcji powoduje wygasniecie upowaznienia do
przetwarzania danych osobowych;

2) muszg zachowa¢ tajemnicg danych osobowych oraz przestrzegaé procedur ich
bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych
obowiazuje przez caly okres zatrudnienia u Administratora Danych Osobowych, a
takze po ustaniu stosunku pracy lub odwolaniu z petnionej funkcji;

3) zapoznajg si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami niniejszej polityki;

4) korzystajg z systemu informatycznego Administratora Danych w sposob zgodny
ze wskazéwkami zawartymi w Instrukcji Zarzadzania Systemem Informatycznym
Instytutu. Powyzsza Instrukcja stanowi zalacznik nr 2 do Zarzadzenia
Dyrektora nr 9/ 2015 z dnia 08 czerweca 2015;

5) zabezpieczaja dane przed ich udostepnieniem osobom nieupowaznionym,
nieuzasadniong modyfikacjag lub zniszczeniem, nielegalnym ujawnieniem lub
pozyskaniem.

Upowaznienie do przetwarzania danych

§9.

1. Do przetwarzania danych osobowych 1 obstugi zbioréw informatycznych
zawierajgcych te dane moga by¢ dopuszczone wylgcznie osoby posiadajace
upowaznienie wydane przez Administratora Danych Osobowych.

2. Upowaznienia moga by¢ wydawane bezterminowo lub na czas okreslony. Wzor
upowaznienia stanowi zalacznik nr 4 do ,, Polityki Bezpieczenstwa...”
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Udostepnianie danych osobowych

L.

2

§ 10.

Zgodnie z ustawg przekazywanie dokumentéw zawierajacych dane osobowe jest jedna
z form przetwarzania tych danych. Udostepnianie danych osobowych instytucjom i
osobom spoza Instytutu moze odbywaé sie wylgcznie za posrednictwem
Administratora Bezpieczenistwa Informacji.

. Fakt udostgpnienia danych osobowych jest kazdorazowo odnotowany w ewidencji

prowadzonej przez Administratora Bezpieczenstwa Informacji.

Powierzenie danych osobowych

[S]

§11.

. Art. 31 ustawy umozIliwia powierzenie przetwarzania danych osobowych podmiotowi

zewngtrznemu. Warunkiem koniecznym jest zawarcie umowy w formie pisemne;.

Umowa tak zwana umowa powierzenia musi okresla¢ w swojej tresci zakres (rodzaj
operacji skladajgcych si¢ na przetwarzanie) i cel przetwarzania danych. Umowa taka
winna réwniez okresla¢ szczegdlowy katalog danych osobowych ( imie i nazwisko,
itp.) oraz obowiazki zaréwno Administratora Danych, jak i podmiotu, ktéremu
powierzono przetwarzanie danych.

. Podmiot, ktéremu powierzone zostalo przetwarzanie danych jest obowigzany przed

rozpoczeciem ich przetwarzania podja¢ $rodki majace na celu zabezpieczenie zbioru
danych, o ktérych mowa w art. 36 - 39 Ustawy.

Wz6r Umowy Powierzenia Przetwarzania Danych Osobowych stanowi zalacznik nr
11 do ,, Polityki Bezpieczenstwa...”

Zabezpieczenie danych osobowych we wlasnym zakresie

§ 12.

Niezwykle wazne dla bezpieczefistwa danych jest wyrobienie przez kazda osobe
upowazniong do przetwarzania danych lub uzytkownika nawyku:

1.

('S ]

pod zadnym pozorem nieudzielania informacji telefonicznych o potwierdzeniu danych
osobowych, np. bankom;

ustawienia ekranéw komputeréw tak, by osoby niepowolane nie mogty oglada¢ ich
zawartosci (dot. w szczegélnosci pomieszezen, do ktérych dostep oséb postronnych
nie jest ograniczony);

mocowanie komputeréw przenosnych (laptopy) za pomoca linek zabezpieczajacych
do biurek;
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10.

11

12;

14.

16.

17.

18.

. niepozostawianie bez kontroli dokumentow, nosnikéw danych i sprzetu w hotelach i

innych miejscach publicznych oraz w samochodach;

dbania o prawidlowa wentylacje komputeréw (nie mozna zastania¢ kratek
wentylatorow meblami, zastonami lub stawia¢ komputeréw tuz przy $cianie);

niepodlgczania do listew podtrzymujacych napiecie przeznaczonych dla sprzetu
komputerowego innych urzadzen, szczegdlnie tych tatwo powodujgcych spiecia ( np.
grzejniki, czajniki, wentylatory);

pilnego strzezenia wszystkich nosnikéw danych — akt, dyskietek, plyt, pamieci
przenosnych, jak rowniez komputeréw przenosnych;

kasowania po wykorzystaniu danych na pamieciach przenosnych;
nieuzywania powtérnie dokumentéw zadrukowanych jednostronnie;

niezapisywanie hasta wymaganego do uwierzytelnienia si¢ w systemie na papierze lub
innym nosniku;

powstrzymywanie si¢ przez osoby upowaznione do przetwarzania danych osobowych
od samodzielnej ingerencji w oprogramowanie i konfiguracje powierzonego sprzetu
(szczegolnie komputerdw przenosnych), nawet gdy z pozoru mogloby to usprawni¢
prace lub podnies¢ poziom bezpieczenstwa danych;

przestrzeganie przez osoby upowaznione do przetwarzania danych osobowych swoich
uprawnien w systemie, tj. wlasciwego korzystania z baz danych, uzywania tylko
wlasnego identyfikatora i hasta oraz stosowania si¢ do zalecen Administratora
Bezpieczenstwa Informacji;

. opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub

zablokowaniu stacji roboczej w inny sposob;

kopiowania tylko jednostkowych danych (pojedynczy plik). Obowigzuje zakaz
robienia kopii catych zbioréw danych lub takich ich czesci, ktére nie sa konieczne do
wykonywania obowigzkéw przez pracownika. Jednostkowe dane moga byé
kopiowane na nosniki magnetyczne, optyczne, inne i przechowywane w zamknietych
na klucz szafach. Po ustaniu przydatnosci tych kopii dane nalezy trwale skasowaé lub
W sposob bezpieczny zutylizowac¢ no$niki, na ktérych sa przechowywane;

- udostgpniania  danych osobowych poczta elektroniczng tylko w  postaci

zaszyfrowane;j;

nie wynoszenia na jakichkolwiek nosnikach catych zbioréw danych oraz uzyskanych z
nich wypisow;

wykonywania kopii roboczych danych, na ktérych si¢ whasnie pracuje, tak czesto, aby
zapobiec ich utracie;

koniczenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia
w odpowiednie obszary serwera, a nastepnie prawidlowym wylogowaniu sig
uzytkownika i wylaczeniu komputera;
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19. bezpiecznej utylizacji wszelkich nosnikow (tradycyjnych oraz elektronicznych)

20.

21.
22.

zawierajgcych dane osobowe po ustaniu ich przydatnosci;

niepozostawiania oso6b postronnych w pomieszczeniu, w ktérym przetwarzane sa dane
osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych;

zachowania tajemnicy danych, w tym takze wobec najblizszych;

chowania do zamykanych na klucz szaf wszystkich akt oraz pamieci przenosnych
zawierajacych dane osobowe przed opuszczeniem miejsca pracy, po zakonczeniu dnia
pracy:

-umieszczanie kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po

zakonczeniu pracy;

24. zamykania okien w razie opadéw czy innych zjawisk atmosferycznych, ktére moga

zagrozi¢ bezpieczenstwu danych osobowych;

.zamykania okien w razie opuszczania pomieszczenia, w tym zwlaszcza po

zakonczeniu dnia pracy;

. zamykania drzwi na klucz po zakonczeniu pracy w danym dniu i zlozenia klucza na

portierni. Jesli niemozliwe jest umieszczenie wszystkich dokumentéw zawierajacych
dane osobowe w zamykanych szafach, nalezy powiadomi¢ pracownika administracji,
ktory zglasza pracownikowi sprzatajacemu jednorazows rezygnacje z wykonywaniu

ustugi sprzatania. W takim przypadku, takze nalezy zostawi¢ klucz na portierni.

Sposoby postepowania w przypadku naruszenia ochrony danych osobowych
Tabela form naruszenia ochrony danych osobowych przez osoby zatrudnione przy
przetwarzaniu danych

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

W ZAKRESIE WIEDZY

Ujawnianie sposobu dzialania aplikacji i
systemu oraz jej zabezpieczen osobom
niepowotanym.

Ujawnianie informacji o sprzgcie i pozostalej
infrastrukturze informatycznej.

Dopuszczanie i stwarzanie warunkow, aby
ktokolwiek taka wiedze mogt pozyskacé np. z
obserwacji lub dokumentacji.

Natychmiast przerwa¢ rozmowg lub inng czynnosé
prowadzaca do ujawnienia informacji. Sporzadzié
raport z opisem, jaka informacja zostata ujawniona,
powiadomi¢ Administratora Bezpieczenstwa
Informacji.

W ZAKRESIE SPRZETU I OPROGRAMOWANIA

Opuszczenie stanowiska pracy i pozostawienie
aktywnej aplikacji umozliwiajacej dostep do
bazy danych osobowych.

Niezwlocznie zakonczy¢ dzialanie aplikacji.
Sporzadzic¢ raport

Dopuszczenie do korzystania z aplikacji
umozliwiajacej dostep do bazy danych

Wezwa¢ osobg bezprawnie korzystajaca z aplikacji
do opuszczenia stanowiska przy komputerze.
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osobowych przez jakiekolwiek inne osoby niz

osoba, ktorej identyfikator zostat przydzielony.

Pouczy¢ osobe, ktora dopuscila do takiej sytuacji.
Sporzadzié raport.

Pozostawienie w jakimkolwiek
niezabezpieczonym, a w szczeg6lnosei w
miejscu widocznym, zapisanego hasta dostepu
do bazy danych osobowych lub sieci.

Natychmiast zabezpieczy¢ notatke z hastami w
sposob uniemozliwiajacy odczytanie. Niezwlocznie
powiadomié¢ Administratora Bezpieczenstwa
Informacji. Sporzadzi¢ raport.

Dopuszczenie do uzytkowania sprzetu
komputerowego i oprogramowania
umozliwiajacego dostep do bazy danych
osobowych osobom nieuprawnionym.

Wezwac osobg nieuprawniong do opuszczenia
stanowiska. Ustali¢, jakie czynnosci zostaly przez
osoby nieuprawnione wykonane. Przerwa¢ dzialajace
programy. Niezwlocznie powiadomi¢ Administratora
Bezpieczenstwa Informacji. Sporzadzié raport.

Samodzielne instalowanie jakiegokolwiek
oprogramowania.

Pouczy¢ osobe popetniajaca wymieniong czynnosé,
aby jej zaniechala. Wezwac¢ stuzby informatyczne w
celu odinstalowania programéw. Sporzadzié raport.

Modyfikowanie parametrow systemu i
aplikacji.

Wezwac osobe popelniajaca wymieniona czynno$é,
aby jej zaniechata. Sporzadzic raport.

Odczytywanie dyskietek i innych nosnikow
przed sprawdzeniem ich programem
antywirusowym.

Pouczy¢ osobe popetniajaca wymieniong czynnosé o
szkodliwosci takiego dziatania. Wezwaé stuzby
informatyczne w celu wykonania kontroli
antywirusowej. Sporzadzi¢ raport.

W ZAKRESIE DOKUMENTOW I OBRAZOW ZAWIERAJACYCH DANE OSOBOWE

Pozostawienie dokumentéw w otwartych
pomieszczeniach bez nadzoru.

Zabezpieczy¢ dokumenty. Sporzadzi¢ raport.

Przechowywanie dokumentow niewlasciwie
zabezpieczonych przed dostgpem oséb
niepowolanych.

Powiadomi¢ przetozonych. Spowodowaé
poprawienie zabezpieczen. Sporzadzi¢ raport.

Wyrzucanie dokumentow w stopniu
zniszczenia umozliwiajacym ich odczytanie.

Zabezpieczy¢ niewlasciwie zniszczone dokumenty.
Powiadomi¢ przelozonych. Sporzadzié raport.

Dopuszczanie do kopiowania dokumentow i
utraty kontroli nad kopia.

Zaprzesta¢ kopiowania. Odzyskac i zabezpieczy¢
wykonana kopig. Powiadomi¢ przetozonych.
Sporzadzic¢ raport.

Dopuszczanie, aby inne osoby odczytywaty
zawarto$¢ ekranu monitora, na ktérym
wyswietlane sg dane osobowe.

Wezwac nieuprawniong osobe odczytujaca dane do
zaprzestania czynnosci, wylaczy¢ monitor. Jezeli
ujawnione zostaly wazne dane sporzadzi¢ raport.

Sporzadzanie kopii danych na nosnikach
danych w sytuacjach nie przewidzianych
procedura.

Spowodowa¢ zaprzestanie kopiowania. Odzyskaé i
zabezpieczy¢ wykonang kopig. Powiadomié
Administratora Bezpieczenstwa Informacji.
Sporzadzi¢ raport.

Utrata kontroli nad kopia danych osobowych.

Podjac¢ probe odzyskania kopii. Powiadomié
administratora bezpieczenstwa informacji.
Sporzadzi¢ raport.

W ZAKRESIE POMIESZCZEN I INFRASTRUKTURY SLUZACYCH DO

PRZETWARZANIA

DANYCH OSOBOWYCH

Opuszczanie i pozostawianie bez dozoru nie
zamknigtego pomieszczenia, w ktorym
zlokalizowany jest sprzet komputerowy

Zabezpieczy¢ pomieszczenie. Powiadomié
przetozonych i Administratora Bezpieczenstwa
Informacji. Sporzadzi¢ raport.
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uzywany do przetwarzania danych osobowych,
co stwarza ryzyko dokonania na sprzecie lub
oprogramowaniu modyfikacji zagrazajacych
bezpieczenstwu danych osobowych.

Wpuszczanie do pomieszczen osob nieznanych
i dopuszczanie do ich kontaktu ze sprzetem
komputerowym.

Wezwac osoby bezprawnie przebywajace w
pomieszczeniach do ich opuszczenia, probowaé
ustali¢ ich tozsamos¢. Powiadomi¢ przetozonych i
Administratora Bezpieczenstwa Informacji.
Sporzadzic¢ raport.

Dopuszczanie, aby osoby spoza stuzb
informatycznych i telekomunikacyjnych
podiaczaly jakikolwiek urzadzenia do sieci
komputerowej, demontowaly elementy
obudow gniazd i torow kablowych lub
dokonywaly jakichkolwiek manipulacji.

Wezwac osoby dokonujace zakazanych czynnosé do
ich zaprzestania. Postara¢ si¢ ustalié ich tozsamos¢.
Powiadomi¢ stuzby informatyczne i Administratora
Bezpieczenstwa Informacji. Sporzadzi¢ raport.

W ZAKRESIE POMIESZCZEN, W KTORYCH ZNAJDUJA SIE SERWERY SIECI

Dopuszczenie lub ignorowanie faktu, ze osoby
spoza stuzb informatycznych i
telekomunikacyjnych dokonuja jakichkolwiek
manipulacji przy urzadzeniach lub
okablowaniu sieci komputerowej w miejscach
publicznych (hole, korytarze, itp.).

Wezwac osoby dokonujace zakazanych czynnos¢ do
ich zaprzestania i ew. opuszczenia pomieszczen.
Postara¢ si¢ ustali¢ ich tozsamos¢. Powiadomic
stuzby informatyczne i Administratora
Bezpieczenstwa Informacji. Sporzadzié¢ raport.

Dopuszczanie do znalezienia sie w
pomieszczeniach komputeréw centralnych lub
wezlow sieci komputerowej 0sob spoza stuzb
informatycznych i telekomunikacyjnych.

Wezwac osoby dokonujace zakazanych czynnosé do
ich zaprzestania i opuszczenia chronionych
pomieszczen. Postarac sie ustali¢ ich tozsamosé.
Powiadomi¢ stuzby informatyczne i Administratora
Bezpieczenstwa Informacji. Sporzadzi¢ raport.

Zjawiska $wiadczgce o mozliwosci naruszenia ochrony danych osobowych

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

Slady manipulacji przy ukladach sieci
komputerowej lub komputerach.

Powiadomi¢ niezwlocznie Administratora
Bezpieczenstwa Informacji oraz stuzby
informatyczne. Nie uzywaé sprzetu ani
oprogramowania do czasu wyjasnienia sytuacji.
Sporzadzi¢ raport.

Obecnos¢ nowych kabli o nieznanym
przeznaczeniu i pochodzeniu.

Niezapowiedziane zmiany w wygladzie lub
zachowaniu aplikacji stuzacej do
przetwarzania danych osobowych.

Nieoczekiwane, nie dajace si¢ wyjasnic,
zmiany zawartosci bazy danych.

Obecnos¢ nowych programéw w komputerze
lub inne zmiany w konfiguracji

L4

Powiadomi¢ niezwlocznie stuzby informatyczne.
Nie uzywac sprzetu ani oprogramowania do czasu
wyjasnienia sytuacji. Sporzadzié¢ raport.
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oprogramowania.

Slady wlamania do pomieszczen, w ktorych
przetwarzane sa dane osobowe.

Postgpowac zgodnie z wlasciwymi przepisami.
Powiadomi¢ niezwlocznie Administratora
Bezpieczenstwa Informacji. Sporzadzic raport.

Naruszenia ochrony danych osobowych przez obstuge informatyczng w kontaktach z

uzytkownikiem

FORMY NARUSZEN SPOSOBY POSTEPOWANIA

Proba uzyskania hasta uprawniajacego do
dostepu do danych osobowych w ramach
pomocy technicznej.

Préba nieuzasadnionego przegladania Powiadomi¢ Administratora Bezpieczenstwa

(modyfikowania) w ramach pomocy Informacji. Sporzadzi¢ raport.
technicznej danych osobowych za pomoca
aplikacji w bazie danych identyfikatorem i
hastem uzytkownika.

Sankcje karne

[

2

wn

§ 13.

. Kto przetwarza w zbiorze dane osobowe, choé¢ ich przetwarzanie nie jest

dopuszczalne albo, do ktérych przetwarzania nie jest uprawniony, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. Jezeli
czyn ten dotyczy danych ujawniajacych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynalezno$é wyznaniowa,
partyjng lub zwigzkowa, danych o stanie zdrowia, kodzie genetycznym, natogach lub
zyciu seksualnym, sprawca podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 3.

Kto administrujgc zbiorem danych przechowuje w zbiorze dane osobowe niezgodnie z
celem utworzenia zbioru, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do roku.

Kto administrujgc zbiorem danych lub bedac obowigzany do ochrony danych
osobowych udostepnia je lub umozliwia dostep do nich osobom nieupowaznionym,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
Jezeli sprawca dziata nieumys$lnie, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do roku.

Kto administrujgc danymi narusza choéby nieumys$lnie obowigzek zabezpieczenia
ich przed zabraniem przez osobg nieuprawniona, uszkodzeniem lub zniszczeniem,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Kto bedac do tego obowigzany nie zglasza do rejestracji zbioru danych, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Kto administrujgc zbiorem danych nie dopelnia obowigzku poinformowania osoby,
ktorej dane dotyczy, o jej prawach lub przekazania tej osobie informacji
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umozliwiajacych korzystanie z praw przyznanych jej w ustawie, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

7. Wobec osoby, ktéra w przypadku naruszenia zasad bezpieczenstwa lub uzasadnionego
domniemania takiego naruszenia nie podj¢la dzialan okreslonych w niniejszej
dokumentacji, a w szczegolnosci nie powiadomila odpowiedniej osoby zgodnie z
okreslonymi zasadami a takze, gdy nie zrealizowala stosownego dziatania
dokumentujgcego ten przypadek, wszczyna si¢ postepowanie dyscyplinarne.

8. Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego
dokumentu moga by¢ potraktowane, jako cigzkie naruszenie obowiazkéw
pracowniczych.

9. Orzeczona kara dyscyplinarna nie wyklucza odpowiedzialno$ci karnej osoby winnej
zgodnie z ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst
jednolity Dz. U. z 2002 r. Nr 101, péz. 926) oraz mozliwo$ci wniesienia wobec niej
sprawy z powédztwa cywilnego przez pracodawce o zrekompensowanie
poniesionych strat.

Postanowienia koncowe

§ 14.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
zapozna¢ si¢ przed dopuszczeniem do przetwarzania danych z niniejszym
dokumentem oraz zlozy¢ stosowne o$wiadczenie, potwierdzajace znajomo$é jego
tresci;

2. Kazdej osobie upowaznionej do przetwarzania danych Administrator Bezpieczenistwa
Informacji przekazuje egzemplarz ,.Polityki Bezpieczefistwa w Zakresie Ochrony
Danych Osobowych Instytutu Biologii Medycznej PAN wraz z Instrukcja Zarzadzania
Systemem Informatycznym”.

1.6dz, dnia 09 czerwca 2015 roku

ZATWI %%%Q%:R
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Zatacznik nr 1 do Polityki Bezpieczenstwa Informacji

Ochrona obszaru przetwarzania i monitorowania ochrony zasobéw danych osobowych

Zasady ochrony pomieszczen, w ktérych przetwarzane sa dane osobowe

1. Obszarem, w ktérym przetwarzane sg dane osobowe s3 pomieszczenia
wyszczegolnione w ,,Wykazie pomieszczen Instytutu Biologii Medycznej PAN, w
ktorych przetwarzane sg dane osobowe” znajdujace si¢ w siedzibie Instytutu Biologii
Medycznej Polskiej Akademii Nauk posadowionej w Lodzi przy ul. Lodowej 106 oraz
w budynku przy ul. Tylnej 3a w Lodzi, stanowiagcym zalgeznik nr 1 do niniejszej
polityki bezpieczenstwa.

2. ABI jest odpowiedzialny za prowadzenie aktualnego wykazu pomieszczen, w ktérych
przetwarzane sa dane osobowe.

3. Przebywanie wewnatrz pomieszczen, o ktorych mowa w pkt 1, 0séb nieuprawnionych
do dostepu do danych osobowych jest dopuszczalne tylko w obecnosci osoby
upowaznionej do przetwarzania tych danych lub za zgodg Administratora Danych.

4. Osoby upowaznione do przetwarzania danych osobowych zobowigzane sa do
przestrzegania zasad dotyczacych wprowadzania oséb trzecich do obszaru, o ktérym
mowa w pkt 1. Ruch 0séb z zewnatrz w wymienionym obszarze powinien odbywac¢
si¢ pod kontrola 0s6b upowaznionych.

5. Administrator Bezpieczenstwa Informacji zezwala na przebywanie w pomieszczeniach
(o ktérych mowa w pkt 1.) osobom sprzatajacym te pomieszczenia poza godzinami
pracy Instytutu bez koniecznosci obecnosci osoby dopuszczonej do przetwarzania
danych. Osoby te otrzymuja zgode Administratora Danych Osobowych na
przebywanie w obszarze przetwarzania danych osobowych stanowiacg zalacznik nr 8
do niniejszej polityki bezpieczenstwa oraz podpisujg o$wiadczenie o zachowaniu
poufnosci stanowigce zalaeznik nr 5 do niniejszej polityki bezpieczenstwa. Zgoda
na przebywanie w obszarze przetwarzania danych osobowych moze zosta¢ odwotana
zalgeznik nr 9 do niniejszej polityki bezpieczenstwa.

6. Budynki lub pomieszczenia, w ktorych przetwarzane sa dane osobowe, powinny byé
zamykane na czas nieobecnosci w nich 0s6b dopuszczonych do danych osobowych, w
sposob uniemozliwiajacy dostep do nich osobom nieupowaznionym.

7. Pomieszczenia, w ktérych przetwarzane s dane wrazliwe oraz pomieszczenia
serwerowni 1 archiwéow powinny podlegaé specjalnej ochronie w postaci
zastosowania:

22



f—

[

a)

b)

¢)
d)

systemu kontroli dostgpu (ewidencja poboru kluczy znajdujgca si¢ w portierni
poszczegdlnych budynkow),

wzmocnienia drzwi i okien,

systemu sygnalizacji alarmu antywlamaniowego,

Budynki 1 pomieszczenia Instytutu Biologii Medycznej PAN posiadaja
calodobowa ochron¢ fizyczng (firma ochroniarska) jak i elektroniczng
(monitoring) posiadaja nastepujgce zabezpieczenia:

a) Drzwi zewngtrzne zaopatrzone w podwojne zamki,

b)

¢)
d)

- dostep (klucze) do drzwi gtéwnych w budynku przy ul. Lodowej tylko przy
uzyciu ,.czipa” lub za posrednictwem portiera,

- dostep (klucze) do drzwi poszczegdlnych pomieszczen w budynkach po
pokwitowaniu odbioru kluczy w ewidencji znajdujacej si¢ w portierni,

- klucze zapasowe do wszystkich drzwi znajduja sie w portierni w szafce
zamknigtej na klucz.

Wszystkie okna na poziomie parteru w budynku przy ul. Lodowej
zabezpieczone sg kratami.

Wszystkie drzwi do pomieszczen biurowych posiadajg zamki.

Dokumenty z danymi osobowymi powinny by¢ przechowywane w szafach na
akta wyposazonych w zamki,

Budynki Instytutu wyposazone sa w systemy sygnalizacji alarmu
przeciwwlamaniowego.

Przetwarzanie danych osobowych poza obszarem przetwarzania

. W sytuacji przetwarzania danych osobowych na komputerach przenosnych lub
dokumentach papierowych poza siedziba Instytutu, nalezy bezwzglednie chroni¢ te
dane przed dostepem do nich 0s6b nieupowaznionych.

Zasady ochrony komputeréw przenosnych, na ktorych przetwarzane sa dane osobowe,
okresla Administrator Systemu Informacji w ,Instrukcji zarzadzania systemami
informatycznymi stuzacymi do przetwarzania danych osobowych” w Instytucie.

Monitorowanie ochrony zasobéw danych osobowych

Kierownicy jednostek organizacyjnych Instytutu, w ktérych przetwarzanie sa dane
osobowe (w formie elektronicznej) przekazuja Administratorowi Bezpieczenstwa
Informacji:

a) aktualny wykaz zasobéw danych osobowych przetwarzanych w danej komorce
organizacyjnej,

b) wykaz o0s6b upowaznionych do przetwarzania okreslonego zasobu danych
osobowych,
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¢) wykaz pomieszczen, w ktérych przetwarzany jest poszczegdlny zaséb danych
osobowych w podleglej koméree organizacyjnej i ich zabezpieczen.

Pracownik ds. Pracowniczych na biezaco informuje Administratora Bezpieczenstwa

Informacji o:

a) ustaniu zatrudnienia w Instytucie okreslonej osoby, celem kontroli aktywnosci
jego kont w systemie informatycznym,

b) przeniesieniu pracownika do innej jednostki organizacyjnej Instytutu, celem
kontroli jego praw do dostgpu do danych osobowych.

Administrator Systemow Informacji przekazuje Administratorowi Bezpieczenstwa

Informacji:

a) aktualny wykaz systeméw teleinformatycznych - aplikacji, w ktorych
przetwarzane sg dane osobowe z informacja o programach zastosowanych do
przetwarzania tych danych,

b) opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdlnych pol
informacyjnych i powigzania miedzy nimi,

¢) sposob przeptywu danych pomigdzy poszczegdlnymi systemami.

Administrator Bezpieczefistwa Informacji ustala szczegélowe zakresy potrzebnych
informacji oraz forme i tryb ich przekazywania.

Kazda zmiana informacji w zakresie ujetym w pkt 1-3 wymaga biezacej aktualizacji
przez osoby wskazane w wymienionych punktach.

Na podstawie przekazywanych informacji Administrator Bezpieczenstwa Informacji
prowadzi aktualny wykaz zasobéw danych osobowych przetwarzanych w Instytucie,
ktory zamieszcza w dokumencie ,,Wykaz zasobéw danych osobowych i systemdw ich
przetwarzania”.

, dnia 09 czerwca 2015 roku

ZATVWMBERBYZAM :

Instytutu ‘Qiol ogii Mcyczncj
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Zalacznik nr 2 do Polityki Bezpieczenstwa Informacji

WZOR

Wykaz pomieszczen Instytutu Biologii Medycznej PAN, w ktérych przetwarzane sa dane osobowe

Lp.

Lokalizacja
adres i numer
budynku

Numer
pomieszezenia
(przeznaczenie) *

Pigtro

Jednostka
organizacyjna IBM
PAN
uzytkujaca
pomieszczenie

Osoby pracujgce
W pomieszczeniu
/stanowiska +
liczba os6b/

Zabezpieczenie
Pomieszczenia

F.0dz. dnia 09 czerwcea 2015 roku

Instytutu Biologii

ZATWIERDZAM:

DYREKTOR

Polskiej

1)

Iil dycznej
Aroslaw Dziadek

afggnych 'Osobowych)

" Wskazéwki do wypelniania kolumn: w kolumnie nr 3 nalezy podaé oprécz numeru pomieszczenia takze jego przeznaczenie np. pokoj
biurowy, archiwum, kancelaria, serwerownia, itp.; w kolumnie nr 5 wystarczy podaé same stanowiska i liczbe osob bez imion i nazwisk
(liczba moze by¢ orientacyjna, jezeli nic mozna jej dokladnie sprecyzowac). w kolumnie nr 6 nalezy podac sposob zabezpieczenia
pomieszczenia np. drzwi zamykane na klucz, kraty w oknach, pomieszcezenie monitorowane, kontrola dostepu, drzwi stalowe, system alarmu
wlamania i napadu itp. Nalezy tez zaznaczy¢ czy jest to pomieszczenie specjalne.
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Zalacznik nr 3 do ,,Polityki Bezpieczenstwa”

WYKAZ ZBIOROW OSOBOWYCH
Instytutu Biologii Medycznej PAN

WZOR

Obszar
Lp. Nazwa zbioru - opis Podstawa prawna przetwarzania Struktura zbioru pm;t;:z::: fs
osobowych
1,
2.
3.
4.
5.
6.

L.6dz, dnia 09 czerwea 2015 roku

ZATWIERDZAM:

DYREKTOR

Medycznej
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Zalacznik nr 4 do Polityki Bezpieczenstwa Informacji

__________________________________________________________________________________________________________ WZOR

(Pieczec Instytucji)
tdédz, dnia

UPOWAZNIENIE NR ....../ 2015

do przetwarzania danych osobowych

1. Na podstawie art. 37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych ( Dz. U. z 2002 r.
nr 101, poz. 926 ze zm.) z dniem .........c.ccceveiresiceeserssennennen. UPOWazniam Pana/ Panig*:

{Imig i nazwisko)
zatrudnionego/zatrudniona *w Instytucie Biologii Medycznej Polskiej Akademii Nauk

{nazwa komdrki organizacyjnej .'nsryrutu Biologii Medyczne; PAN)
do przetwarzania danych osobowych, w celach zwigzanych z wykonywaniem obowigzkéw na
stanowisku:

(nazwa zajmowanego stanowiska)

zanie da nych osobowych w formie tradycyjnej i

leejsze upowazmeme obej
elektronicznej.
2. Upowaznienie wygasa z chwilg ustania Pana/Pani* zatrudnienia na stanowisku:

{nazwa komdrki organizacyjnej .'nstytutu Biologii Medyczne_: PAN)

3. Jednoczesnie Informuje, ze zobowiazany(a) jest Pan(i) do zachowania powyzszych informacji w
tajemnicy. Obowigzek ten istnieje réwniez po ustaniu zatrudnienia oraz zachowania w tajemnicy
informacji o ich zabezpieczeniu.

4. Informujg, ze udostepnienie danych osobowych lub umozliwienie dostepu do nich osobie
nieupowaznionej podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnoéci do lat
5 (art. 51 ustawy o ochronie danych osobowych)

5. Niniejsze upowaznienie zostato sporzadzone w trzech jednobrzmigcych egzemplarzach — kazdy na
prawach oryginatu, ktére otrzymuja:

1) Osoba upowazniona;
2) Kadry Instytutu - do akt osobowych upowaznionego;
3) Administrator Bezpieczenstwa Informacji.

(data o podpis pracownika) o ) {podp;s i pieczec Admiratora Danych Osobowych)

e
L.odz, dnia 09 czerwea 2015 roku
ZATWIERDZAM:

DYREKTOR
ln'ﬂytulu Bi
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Zalacznik nr 5 do Polityki Bezpieczenstwa Informaci

WZOR

OSWIADCZENIE

Oswiadczam, Ze zapoznatem/am si¢ z obowiazujacymi w zakresie ochrony
danych osobowych przepisami prawa i regulacjami wewnetrznymi w Instytucie
Biologii Medycznej Polskiej Akademii Nauk i zobowiazuje sie do ich
stosowania. Swiadomy/a jestem obowigzku zachowania w tajemnicy danych
osobowych i sposobow ich zabezpieczenia, réwniez po odwolaniu
upowaznienia, a takze po ustaniu zatrudnienia lub zakofczeniu wspétpracy.

{miejscowosé, data) fezytelny podpis)

L6dz, dnia 09 czerwea 2015 roku

ZATWIERDZAM:
DYREKTOR
Instytutu Biologij Medycznej

Polskag >4 i Nax

: w_.Dziadek

afora 'Uaaych Osobowych)

Prof. d
{podpis i pieczed Adfjj
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Zalacznik nr 6 do Polityki Bezpieczenstwa Informacji

WZOR

Wykaz zasobéw danych osobowych i systeméw ich przetwarzania.

Mozliwosé
\azw ; Iny zak -
2 Nt System . | Lokalizacja Pelny za i Pola ISpos6b przeplyw L e
zbioru/zasobul przetwarzania 2 danych . . i zakresu
Lp. miejsca = informacyjne |danych pomigdzy
danych /mazwa ——— Zastosowane | osobowych Wivstenie® pstemran] przetwarzanych
osobowych systemu/ | P oprogramowanic | w systemie * 4 - danych
osobowych
1
2
3
4
L.6dz. dnia 09 czerwca 2015 roku
ZATWIERDZAV,
" TOR
nstytutu Bi H-MMed
Polskigi¥a

" Wskazéwki do wypetniania kolumn: W kolumnie nr 6 nalezy podac zakres upow:
danych osobowych: zbieranie danych, wprowadzanie danych pracowniczych, odcz)

- dardstaw Dziadek

(2rpych Osobowych)

iznienia zwiazany z czynnoéciami przy przetwarzaniu
t, zapis, modyfikacja, drukowanie, usuwanie/niszczenie;

w kolumnie nr 7 nalezy podaé identyfikator (id, login) dla kazdego systemu, do ktq

rego dana osoba ma dostep.
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Zalacznik nr 7 do , Polityki Bezpieczenstwa”

WZOR
Zestawienie danych osobowych

z informacjg, kiedy i przez kogo zostaly do zbioru wprowadzone
oraz komu s3 przekazywane.

zgodnic z art. 38 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (z p67n. zm.)

i Rodzaj Data Data
| ; P wprowadzenia przekazania | Imig i nazwisko osoby, 5 ; ) )
L. d::',’:';fg:(;::fth danych do danych ktora otrzymala dane Cel prackazanta danych ossbowych
Y ¥ zbioru osobowych

Data i podpis Administratora Bezpieczenstwa Informacji

1L.6dz, dnia 09 czerwca 2015 roku

ZATWIERDZAM:
DYREKTOR

Danych Osobowych)
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Zalacznik nr 8 do ,,Polityki Bezpieczenstwa”

WZOR

Lodz, dn. ..o

IBMPAN/......... /2015

(sygnatura)

WAZNOSC
Od: et e
B0} cnnm R

Z2GODA
NA PRZEBYWANIE W OBSZARZE PRZETWARZANIA DANYCH

Na podstawie pkt I.2 zatacznika do Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z pozn. zm.),
wyrazam zgode Pani/Panu:

...........................................................

na przebywanie w pomieszczeniach, w ktorych przetwarzane sa dane osobowe w zakresie niezbednym
do wykonywania obowiazkow stuzbowych.

(podpis Administratora danych)

1.6dz, dnia 09 czerwea 2015 roku

ZATWIERDZAM:

DYREKTOR
Instytutu Biologii_Medye#hej
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Zatacznik nr 9 do ,.Polityki Bezpieczenstwa™

WZOR

T A |

IBMPAN/......... /2015

(svgnatura)

ODWOLANIE ZGODY
NA PRZEBYWANIE W OBSZARZE PRZETWARZANIA DANYCH

Na podstawie pkt 1.2 zatacznika do Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
sluzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z pézn. zm.),
odwoluje zgode z dnia .......................... O SYENAtUIZE uvvvcusmniaiammvvsra udzielona
Pani/Panu:

...........................................................

do przebywania w pomieszczeniach, w ktérych przetwarzane sa dane osobowe.

(podpis Administratora Danych Osobowych)

L.6dz, dnia 09 czerweca 2015 roku

ZATWIERDZAM:

DYREKTOR
Instytutu Biologii Med cznej
Polskicj Akadgmn
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Zatacznik nr 10 do , Polityki Bezpieczenstwa”
WZOR
RAPORT

z naruszenia bezpieczenstwa zasad ochrony danych osobowych
w Instytucie Biologii Medycznej Polskiej Akademii Nauk

L IIALAT s cnmomsomeamamernnsmns. iimies GOHZING! oo siiaiiaiinss spmmmmnns
(dd.mm.rr) gg:mm)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczefstwa oraz okolicznosci towarzyszace:

L.6dz. dnia 09 czerwea 2015 roku
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Zalacznik nr 11 do Polityki Bezpieczenstwa Informacji

WZOR
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
wykonawcow / pracownikow zatrudnionych na potrzeby realizacji

(np. nazwa projektu)

AT 1111 O, ceeeeenne. ZaWarta w Lodzi, zwana dalej ,,Umowa”, pomiedzy:
Instytutem Blologn Medyczne| PAN z siedziba w Lodzi przy ul. Lodowej 106, NIP:
9820352085 REGON 10049243 zwanym dalej ,,Partnerem”

reprezentowanym przez:

prof. drhab. .. — Dyrektora

(np. nazwa podmiotu, ktéremu dane zostana powierzone)

NIP cccimmmmisiin e . REGON ... ,

zwanym dalej .,.Liderem”

reprezentowanym przez:
............................................................................................................................. — Dyrektora
............................................................................................................................ — Glowna Ksiegowa
wspdlnie zwanymi dalej ,,Stronami”

Dzialajac na podstawie:

(np. nazwa umowy na podstawie, ktorej nastgpuje wspélpraca pomiedzy stronami)
Strony postanawiaja, co nastepuje:

§ 1.
Uzyte w Umowie okreslenia oznaczaja:

1. Ustawa - ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z
2002 r. Nr 101, poz. 926, z p6zn. zm.).

2. Rozporzqdzeme - Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.
U. Nr 100, poz. 1024).

. Dane osobowe - na podstawie art. 6 Ustawy, sa to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, a ktére dotycza
wykonawcow projektu, ktore musza byé przetwarzane przez Lidera w celu realizacji
Umowy w szczegdlnosci dane wskazane w zalaczniku nr 1 do Umowy:

(np. nazwa umowy na podstawie, ktorej nastgpuje wspolpraca pomigdzy stronami)

4. Administrator danych - organ, jednostka organizacyjna, podmiot lub osoba, o ktérych
mowa w art. 3 Ustawy, decydujacy o celach i $rodkach przetwarzania Danych
osobowych.

5. Przetwarzanie danych - jakiekolwiek operacje wykonywane na Danych osobowych
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie i usuwanie Danych osobowych, w zakresie objetym

(np. nazwa umowy na podstawie, ktorej nastepuje wspélpraca pomiedzy stronami)

(5]



6. Dokument - dowolny nosnik, tradycyjny lub elektroniczny, na ktérym zapisane sa
Dane osobowe.
7. Pracownik - osobg $wiadczgcg prace na podstawie stosunku pracy lub stosunku
cywilnoprawnego.
§2
I. Na podstawie art. 31 Ustawy, Partner jako Administrator danych, powierza Liderowi
Przetwarzanie danych w imieniu i na rzecz Partnera na warunkach okreslonych w
Umowie.
Partner umocowuje Lidera do dalszego powierzania Przetwarzania danych, w imieniu
I na rzecz Partnera, osobom przeprowadzajacym kontrole i audyt, zwanymi dalej
Ekspertami.

Ko

§3
1. Powierzenie Przetwarzania danych Partnera przez Lidera nastepuje wylacznie w celu i
w zakresie w jakim jest to niezbedne do prawidlowego wykonania obowiazkow
wynikajacych

(np. nazwa umowy na podstawie, ktérej nastgpuje wspolpraca pomigdzy stronami)
2. Zakres Danych osobowych powierzonych do przetwarzania Liderowi przez Partnera
okresla zalgcznik nr 1 do Umowy.
3. Lider oraz Eksperci:
a) nie decydujg o celach i srodkach Przetwarzania danych
nie sg uprawnieni do zakladania oraz posiadania lub tworzenia jakichkolwiek kopii
Dokumentoéw zawierajacych Dane osobowe, w tym formularzy zawierajacych Dane
osobowe lub baz Danych osobowych zapisanych w postaci dokumentéw papierowych
lub elektronicznych, w szczegélnosci w poczcie elektronicznej, na dyskach
komputerowych i arkuszach kalkulacyjnych innych, niz wynikajace z
e
(np. nazwa umowy na podstawie, ktérej nastgpuje wspolpraca pomigdzy stronami)
§4
I. Lider zapewni $rodki techniczne i organizacyjne umozliwiajace nalezyte
zabezpieczenie Danych osobowych, wymagane przepisami prawa, w szczegdlnosci
Ustawy oraz Rozporzadzenia.
Lider bedzie wymagat od Ekspertow przestrzegania nalezytej starannosci w zakresie
zachowania poufnosci danych osobowych oraz ich zabezpieczenia.
3. Lider odpowiada za szkody, jakie powstang wobec Partnera lub oséb trzecich w
wyniku niezgodnego z Umowga przetwarzania Danych osobowych.

]

§5
1.~ W kwestiach nieuregulowanych w Umowie zastosowanie majg przepisy Ustawy oraz
przepisy wykonawcze wydane na podstawie Ustawy.
Umowa zostaje zawarta na czas realizacji

(np. nazwa umowy na podstawie, ktorej nastepuje wspolpraca pomiedzy stronami)
Umowa wchodzi w zycie z dniem jej podpisania przez Strony.

!\.)

§6
Integralng cz¢s¢ Umowy stanowi Zalacznik nr 1 ,,Zakres Danych osobowych powierzonych
do przetwarzania”.
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§7

Umowa zostata sporzadzona w 2 jednobrzmigcych egzemplarzach.

PARTNER LIDER

Zalgcznik nr 1
do Umowy powierzenia przetwarzania danych osobowych

Dane wykonawcy projektu
Lp. Nazwa
' Nazwiska i imiona
2. Imiona Rodzicéw
3 Data urodzenia
4 Miejsce urodzenia
5 Adres zamieszkania lub pobytu
6. Numer ewidencyjny PESEL
7 Miejsce pracy
8 Stanowisko
9 Wyksztalcenie
10. Seria i numer dokumentu tozsamosci
11. Wynagrodzenie miesieczne brutto

L.odz. dnia 09 czerwca 2015 roku

ZATWIERDZAM:
DYREKTOR

Instytutu Biologii Medycanes
polskigm&a
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Zlgcznik Nr 2 do Zarzadzenie nr 9/2015 z 09 czerwea 2015
Dyrektora Instytutu Biologii Medycznej PAN

INSTYTUT

Y1)

BiolMed

INSTYTUT BIOLOGII MEDYCZNE]
POLSKIEJ AKADEMII NAUK

93-232 L6dz, ul. Lodowa 106

INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM
Instytutu Biologii Medycznej
Polskiej Akademii Nauk

Lod:, 2015
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10.

Spis tresci:

Definicje
Informacje ogdlne

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci

Stosowane metody i srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
Uzytkownikow systemu

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania

Sposob, miejsce i okres przechowywania elektronicznych nosnikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych, o ktérych mowa w § 5 pkt 4
rozporzadzenia

Sposob  zabezpieczenia  systemu  informatycznego  przed dziatalnoscia
oprogramowania, o ktérym mowa w pkt I1I zalgcznika do rozporzadzenia

Sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4 rozporzadzenia

Procedury wykonywania przegladow i konserwacji systeméw oraz nosnikow
informacji shuzacych do przetwarzani danych
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Instrukcja Zarzadzania Systemem Informatycznym w Instytucie Biologii Medycznej PAN,
zwana dalej . Instrukejg" ma zastosowanie do sieci komputerowej Instytutu Biologii
Medycznej PAN, zwanego dalej ,,IBM PAN”.

I.

Definicje

Uzyte w Instrukeji okreslenia oznaczaja:

2;

LS ]

10.

Ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych ( tekst jednolity Dz. U. z 2002 r. nr 101, poz 926, z pdzZn. zm.);

zbiér danych osobowych - kazdy posiadajacy strukturg zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Administratorze Danych (ADO) - rozumie sie przez to Instytut Biologii Medyczne;j
PAN reprezentowany przez Dyrektora Instytutu, decydujacego o celach i Srodkach
przetwarzania danych osobowych w mys$l art. 3 ustawy;

- Administratorze Bezpieczenstwa Informacji (ABI) — rozumie si¢ przez to osobe,

ktorej Administrator Danych powierzyl pelnienie obowigzkdw Administratora
Informacji, nadzorujgca stosowanie $rodkow technicznych i organizacyjnych
przetwarzanych danych osobowych, odpowiednich do zagrozen oraz kategorii danych
objetych ochrong; odpowiedzialng za bezpieczefistwo danych osobowych
przetwarzanych we wskazanych systemach informatycznych.

Administratorze Systemu Informatycznego (ASI) — rozumie si¢ przez to podmiot
lub osobe, z ktora Instytut zawart umowe na administrowanie i zarzadzanie istniejgca
siecia komputerowa Instytutu Biologii Medycznej PAN, odpowiedzialng za
eksploatacj¢ systemu (za sprawnos¢, konserwacje) oraz wdrazanie technicznych
zabezpieczen systemu informatycznego do przetwarzania danych osobowych —
upowazniony przez Administratora Danych Osobowych pracownik firmy ,,SYSlink™
Piotr Paszkowski z siedzibg w Czarnocinie, Grabina Wola 12 ($wiadczacej ustugi
informatyczne na podstawie umowy serwisowej), realizujgcy zadania w zakresie
eksploatacji sieci, serwerdw i stacji roboczych;

system informatyczny - zespét wspolpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

stacja robocza — stacjonarny lub przenosny komputer wchodzacy w skiad systemu
informatycznego umozliwiajacy uzytkownikom systemu dostep do danych osobowych
znajdujacych sie w systemie.

bezpieczenstwo systemu informatycznego - wdrozenie przez (ADO) lub osobe przez
niego uprawniong $rodkéw organizacyjnych i technicznych w celu zabezpieczenia
oraz ochrony danych przed dostgpem, modyfikacja, ujawnieniem, pozyskaniem lub
zniszczeniem.

przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i ich usuwanie.

osoba upowazniona - rozumie si¢ przez to osobe, ktora upowazniona zostala na

pismie do przetwarzania danych osobowych wydane przez ADO (lub osobe
uprawniong przez niego) i dopuszczona, jako uzytkownik do przetwarzania danych
osobowych w systemie informatycznym w zakresie wskazanym w upowaznieniu (liste
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0s6b upowaznionych do przetwarzania danych osobowych posiada ABI).

I1. dane osobowe — na podstawie art. 6 Ustawy, sa to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

12. hasle — rozumie si¢ przez to cigg znakéw literowych, cyfrowych lub innych, znanych
jedynie uzytkownikowi;

13. identyfikatorze — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub
innych, jednoznacznie identyfikujacych osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym;

14. przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie;

15. uzytkownik systemu - osoba posiadajaca uprawnienia do przetwarzania danych
osobowych w systemie informatycznym, ktérej nadano identyfikator i przyznano
hasto.

16. systemie informatycznym - rozumie si¢ przez to sprzet komputerowy,
oprogramowanie i dane eksploatowane w zespole wspolpracujacych ze soba urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych; w systemie tym pracuje, co najmniej
jeden komputer centralny i system ten tworzy sie¢ teleinformatyczng Administratora
Danych.

17. urzadzenie peryferyjne — urzadzenie zewnetrzne komputera takie, jak drukarka,
monitora, skaner i inne.
18. opiekun techniczny — wyznaczony przez Dyrektora Instytutu  pracownik,

odpowiadajgcy za komunikacje we wszystkich aspektach obstugi informatycznej z
firma ,,SYSlink™.

II. Informacje ogélne.

1. Instrukcja okresla sposob zarzadzania systemem informatycznym wykorzystywanym
do przetwarzania danych osobowych przez Administratora Danych Osobowych w celu
zabezpieczenia danych osobowych przed zagrozeniami, w tym zwlaszcza przed ich
udostgpnianiem osobom  nieupowaznionym, nieautoryzowana zmiang, utrata,
uszkodzeniem lub zniszczeniem, opisuje nadawanie uprawnien uzytkownikom,
okresla sposoby pracy w systemie informatycznym oraz czynnosci majace wplyw na
zapewnienie bezpieczenstwa systemu informatycznego.

2. Instrukcja zostata sporzadzona zgodnie z §3 ust. 1 rozporzgdzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024).
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Procedury nadawania uprawnien do przetwarzania danych i
rejestrowania tych uprawnien w systemie informatycznym oraz
wskazanie osoby odpowiedzialnej za te czynnosci.

Przetwarza¢ dane osobowe w systemach informatycznych moze wylacznie osoba
posiadajaca pisemne upowaznienie do przetwarzania danych osobowych wydane
przez Administratora Danych Osobowych (wzor upowaznienia stanowi zalacznik do
Polityki bezpieczenstwa). Wydanie upowaznienia oraz rejestracja uzytkownika
systemu nastgpuje na wniosek przetozonego uzytkownika lub koordynatora zadania,
na rzecz, ktorego beda wykonywane czynnosci zwiazane z przetwarzaniem danych
osobowych. W formie pisemnej sktada on wniosek do Administratora Bezpieczenstwa
Informacji o wydanie upowaznienia do przetwarzania danych osobowych. Wniosek
ten powinien zawierac:

1) imig i nazwisko pracownika, ktéremu upowaznienie zostanie nadane.

2) zakres upowaznienia do przetwarzania danych osobowych,

3) date. z jaka upowaznienie ma by¢ nadane,

4) okres waznosci upowaznienia.

Niniejsze upowaznienie zostaje sporzadzone w trzech jednobrzmiacych
egzemplarzach — kazdy na prawach oryginatu, ktére otrzymuja: osoba upowazniona
(za potwierdzeniem odbioru): Kadry Instytutu - do akt osobowych upowaznionego;
Administrator Bezpieczenstwa Informacji.

Identyfikator i hasto do systemu informatycznego przetwarzajacego dane osobowe sa
przydzielane uzytkownikowi tylko w przypadku. gdy posiada on pisemne
upowaznienie do przetwarzania danych osobowych wydane przez Administratora
Danych Osobowych. Za przydzielenie i wygenerowanie identyfikatora i hasta
uzytkownikowi, ktory pierwszy raz bedzie korzystal z systemu informatycznego,
odpowiada Administrator Systemu Informacji.

Wyrejestrowanie uzytkownika z systemu informatycznego Instytutu moze nastgpi¢ na
wniosek Administratora Danych Osobowych, przetozonego uzytkownika lub
koordynatora zadania. na rzecz ktorego byly wykonywane czynnosci zwigzane z
przetwarzaniem danych osobowych.

Pisemny wniosek o wyrejestrowanie uzytkownika systemu nalezy zlozy¢ do
Administratora Bezpieczenstwa Informacji. Wyrejestrowanie uzytkownika z systemu
realizuje  Administrator Systemu Informacji na pisemny lub przeslany droga
elektroniczng wniosek Administratora Bezpieczenstwa Informacii.
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IV.

Administrator Bezpieczenstwa Informacji jest zobowiazany do prowadzenia ewidenc;ji

pracownikdw upowaznionych do przetwarzania danych osobowych w Instytucie.

Zgodnie z art. 39 ust. 1 ustawy taka ewidencja zawiera:

1) imig i nazwisko osoby upowaznionej,

2) datg¢ nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych,

3) nazwa systemu informatycznego, ktorego dotyczy upowaznienie,

4) identyfikator nadany w systemie.

Prawo do korzystania z sieci oraz ze stacji roboczych przystuguje:
1) pracownikom IBM PAN;
2) osobom upowaznionym przez Dyrektora IBM PAN albo opiekuna technicznego.

Konto lub konta uzytkownika na serwerach wiaczonych do sieci sa zakiadane na
wniosek opiekuna technicznego, przestany do Administratora Systemow Informacji
drogg elektroniczna.

Konto lub konta uzytkownika na serwerach wigczonych do sieci sa usuwane:

1) nauzasadniony pisemny lub elektroniczny wniosek opiekuna technicznego;

2) po otrzymaniu informacji o rozwiazaniu z pracownikiem umowy o prace lub
wygasnigciu upowaznienia, o ktorym mowa w pkt. III — pod warunkiem
zarchiwizowania znajdujacych si¢ na koncie plikow.

Stosowane metody i Srodki uwierzytelnienia oraz procedury
zwigzane z ich zarzadzaniem i uzytkowaniem.

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mie¢
miejsce wylacznie po podaniu identyfikatora i wlasciwego hasta. Identyfikator i hasto
podawane jest przed dostgpem do systemu operacyjnego komputera. Identyfikator jest
W sposob jednoznaczny przypisany uzytkownikowi. Uzytkownik odpowiedzialny jest
za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktérym sie postuguje
lub postugiwal.

1) identyfikator sklada si¢ minimalnie z pieciu znakéw. znaki identyfikatora nie sa
rozdzielone spacjami ani znakami interpunkcyjnymi. identyfikator nie zawiera
polskich liter,

identyfikator ~ wpisuje si¢ do ewidencji. prowadzonej przez Zastepce
Administratora  Bezpieczefistwa Informacji ds. Systemu Informatycznego

(S
~—

Instytutu. wraz z imieniem i nazwiskiem uzytkownika oraz nazwami systemow
informatycznych, do ktérych uzytkownik uzyskat dostep i wprowadzany jest przez
Administratora Systemu Informacji,
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3) identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie moze by¢ przydzielany innej osobie.

System informatyczny przetwarzajacy dane osobowe jest skonfigurowany w sposob

wymagajacy bezpieczne zarzadzanie hastami uzytkownikow:

I) haslo przydzielone uzytkownikowi systemu musi by¢ przez niego samodzielnie
zmienione po pierwszym udanym zalogowaniu sie do systemu informatycznego
przetwarzajacego dane osobowe,

2) kazdy uzytkownik systemu jest zobowiazany samodzielnie zmienia¢ hasto po
uplywie 30 dni od dnia ostatniej zmiany hasta,

3) haslo ustalane kazdorazowo samodzielnie przez uzytkownika systemu
informatycznego powinno sklada¢, z co najmniej 8 znakéw. Haslo powinno
zawiera¢ male i wielkie litery oraz cyfry lub znaki specjalne,

O koniecznosci i okolicznosciach awaryjnego uzycia nazw i hasel musi niezwlocznie
zosta¢ powiadomiony Administratora Bezpieczenstwa Informacii.

Administratora Systemu Informacji:

1) jest zobowigzany zapewni¢ sprawne, efektywne i bezpieczne funkcjonowanie
sieci;

2) przydziela i rejestruje adresy sieciowe oraz nazwy wszystkich serwer6w i stacji
roboczych;

3) nadzoruje serwery ustug internetowych, takich jak: serwery pocztowe, serwery ftp,
WWW;

4) sprawuje nadzor techniczny nad sprzetem sieciowym;

5) zarzadza kontami uzytkownikéw oraz ich zasobami, w szczegblnosei ich
profilami;

6) prowadzi nadzér nad sprzetem i oprogramowaniem zainstalowanym na stacjach
roboczych uzytkownikow;

7) konserwuje i naprawia sprzet komputerowy:

8) pomaga uzytkownikom w naprawach i rozwiazywaniu probleméw:

9) prowadzi nadzor techniczny nad sprzetem komputerowym;

10)jest zobowigzany zapewni¢ sprawne, efektywne i bezpieczne funkcjonowanie
wszystkich baz danych.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy
przeznaczone dla uzytkownikow systemu.

Przed rozpoczgciem pracy. w trakcie rozpoczynania pracy z systemem
informatycznym oraz w trakcie pracy kazdy pracownik obowigzany jest do zwrdcenia
bacznej uwagi. czy nie wystapily symptomy mogace Swiadczy¢ o naruszeniu ochrony
danych osobowych.
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Szczegolowy opis takich symptomow oraz sposob postepowania w przypadku ich
wykrycia zostal opisany w Polityce bezpieczenstwa.

Rozpoczgcie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposob minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogdlne stwierdzenie poprawnosci dziatania systemu.

W przypadku bezczynnosci uzytkownika na stacji roboczej przez okres dluzszy niz 30
minut automatycznie wlaczany jest wygaszacz ekranu.

Zmiang uzytkownika stacji roboczej kazdorazowo musi poprzedzaé wylogowanie sig
poprzedniego uzytkownika. Niedopuszczalne jest. aby dwadch lub wicksza ilogé
uzytkownikéw wykorzystywata wspdlnie jedno konto uzytkownika.

W przypadku, gdy przerwa w pracy na stacji roboczej trwa dhuzej niz 60 minut
uzytkownik obowigzany jest wylogowac¢ si¢ z aplikacji i systemu stacji roboczej. na
ktorej pracuje oraz sprawdzi¢ czy nie zostaly pozostawione bez zamkniecia nosniki
informacji zawierajace dane osobowe. W pomieszezeniach, w ktorych przetwarzane sa
dane i w ktorych jednoczesnie moga przebywac osoby postronne, monitory stanowisk
dostepu do danych powinny by¢ ustawione w taki sposob, zeby uniemozliwi¢ tym
osobom wglad w dane.

Zakonczenie pracy uzytkownika w systemie informatycznym obejmuje wylogowanie
si¢ uzytkownika z aplikacji.

Uprawnienia i obowigzki uzytkownika:

1) Uzytkownik ma prawo do korzystania z sieci, w zakresie przesylania i
udostepniania zbioréw danych (plikow i baz danych); przesytania i odbioru poczty
elektronicznej: wykonywania innych czynnosci wynikajacych z aktualnych
charakterystyk techniczno-eksploatacyjnych sieci; w tym do korzystania z
zasobow serwer6w, na ktorych ma zatozone konto, zgodnie z uprawnieniami
okreslonymi przez Administratora Systemu Informatycznego.

2) Uzytkownik jest obowigzany nalezycie dba¢ o sprzet.

3) Uzytkownik jest obowiazany kontrolowa¢ dostep do stacji roboczej, ktora
uzytkuje i nie pozostawia¢ bez nadzoru stacji roboczych zalogowanych do sieci (z
otwartg sesja).

4) Uzytkownik jest obowigzany nalezycie zabezpieczyé poufnosé danych
umozliwiajgcych dostep do wlasnego konta, w szczegdlnoscei hasta.

5) Uzytkownik ma obowigzek stosowania si¢ do zaleceni Administratora Systemu
Informatycznego, w sprawach dotyczacych bezpieczenstwa i efektywnosci
eksploatacji stacji roboczej, ktérg uzytkuje, a zwlaszcza do:
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6)

7
8)

9)

a. zakazu instalacji jakiegokolwiek oprogramowania bez wiedzy i pisemnej
zgody Administratora Systemu Informatycznego (zgoda na instalacje
oprogramowania moze by¢ przekazana drogg elektroniczna);

b. zakazu przenoszenia i samodzielnej instalacji sprzetu komputerowegos;

wlasciwego zabezpieczania swoich prywatnych danych

d. zakazu uruchamiania z poziomu przegladarki, potencjalnie niebezpiecznego i
podejrzanego oprogramowania;

W przypadku korzystania ze wspolnych urzadzen peryferyjnych uzytkownik ma

prawo wiaczy¢, a nastgpnie wylaczy¢ stacje robocza udostepniajaca to urzadzenie.

Po skoniczonej pracy nalezy wylaczy¢ komputer i urzgdzenia peryferyjne.

Uzytkownik ma prawo do zachowania prywatnosci zbioréw danych utworzonych

przez siebie i przechowywanych w stacjach roboczych oraz na serwerach, z

uwzglednieniem  wlasciwego zabezpieczania swoich prywatnych danych

(regularne  kopiowanie na zewngtrzne nos$niki, z wylaczeniem serwerow)

przechowywanych w stacjach roboczych, gdyz administrator nie ponosi za te dane

zadnej odpowiedzialnosci.

Uzytkownik ma obowigzek regularnego archiwizowania poczty elektronicznej

oraz dokumentoéw znajdujacych si¢ w przestrzeni dyskowej serwerdow, gdyz ta nie

jest nieograniczona.

o]

a. Administrator przekaze droga elektroniczng instrukcje wykonywania w/w
czynnosci, ktora réwniez stanowi zatacznik do regulaminu;

b. W przypadku poczty elektronicznej, ,regularnie” oznacza okres kwartatu.
Starsza, zatem, niz 3 miesigce poczta bedzie automatycznie usuwana przez
administratora.

¢. Dokumenty, natomiast, nalezy archiwizowaé, gdy laczny rozmiar przestrzeni
zajmowanej przez dane przekroczy 5GB (sugerowana archiwizacja mniej
istotnych oraz starszych dokumentéw, do ktérych mozna wréci¢ poprzez
zewnetrzne no$niki).

d. Archiwizacji dokonywa¢ nalezy na nosniki zewnetrzne lub stacje robocze, z
wylaczeniem serwerow.

Procedury tworzenia kopii zapasowych zbioréw danych oraz
programow i narzedzi programowych shluzacych do ich
przetwarzania.

Dane osobowe w Instytucie przetwarzane w systemie informatycznym podlegaja
zabezpieczeniu poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii
zapasowych odpowiada Zastepca Administratora Bezpieczenstwa Informacji ds.
Zarzadzania Systemem Informatycznym Instytutu.

45



2

LS

6.

W przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych
uzytkownicy  systemu informatycznego zobowiazani sa do  centralnego
przechowywania kopii danych, tak aby mozliwe bylo zabezpieczenie ich dostepnosci
poprzez wykonanie kopii zapasowych. Przez centralne przechowywanie kopii danych
rozumie si¢ cotygodniowe przegranie zbioru danych na specjalnie wydzielony do tego
celu obszar dysku na serwerze.

W przypadku, gdy z przyczyn technicznych jest to niemozliwe uzytkownicy systemu
sg zobowigzani do sporzadzania kopii zapasowych baz danych na nosniku
wymiennym i centralne ich przechowywanie w miejscu wskazanym przez Zastepce
Administratora ~ Bezpieczenstwa  Informacji ~ ds.  Zarzadzania  Systemem
Informatycznym Instytutu.

Kopie zapasowe informacji przechowywanych w systemie informatycznym

przetwarzajacym dane osobowe tworzone sa w nastgpujgcy sposob:

1) zbiorcze (tygodniowe) kopie przechowywane sa przez okres dwoch tygodni, po
tym terminie stare kopie sa niszczone poprzez nadpisywanie ich przez bardziej
aktualne,

2) kopia  zapasowa danych konfiguracyjnych  systemu informatycznego
przetwarzajgcego dane osobowe, w tym uprawnien uzytkownikow systemu —
pelna kopia wykonywana jest raz na miesigc, przechowywana jest w zamknietej
szafie.

Do tworzenia kopii zapasowych wykorzystywane sa dedykowane do tego celu
urzadzenia wchodzgce w sktad systemu informatycznego na nosnikach wymiennych.
adekwatnych do rodzaju urzadzenia.

W przypadku przechowywania kopii zapasowych przez okres dluzszy niz pét roku,
wszystkie kopie zapasowe zbioréw danych osobowych, aplikacji przetwarzajacych
dane osobowe oraz danych konfiguracyjnych systemu informatycznego
przetwarzajgcego dane osobowe, ktorych to dotyczy musza byé okresowo, (co
najmniej raz na pot roku) sprawdzane pod wzgledem ich dalszej przydatnosci.
Czynnosci te wykonuje ASI. Z przeprowadzonego testu ASI sporzadza krotka notatke
uwzgledniajgca date testu oraz jego rezultat (kopig notatki przekazuje ABI).

Nosniki kopii zapasowych, ktére zostaly wycofane z uzycia, podlegaja fizycznemu

zniszezeniu z wykorzystaniem metod adekwatnych do typu nosnika, w sposob
uniemozliwiajacy odczytanie zapisanych na nich danych.
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Sposob, miejsce i okres przechowywania elektronicznych nos$nikow
informacji zawierajgcych dane osobowe oraz kopii zapasowych, o
ktorych mowa w § 5 pkt 4 rozporzadzenia.

Nosniki danych zaréwno w postaci elektronicznej. powinny by¢ zabezpieczone przed
dostgpem os6b nieuprawnionych, nieautoryzowang modyfikacja i zniszczeniem. Dane
osobowe mogg by¢ zapisywane na nosnikach przenosnych w przypadku tworzenia
kopii zapasowych lub gdy istnieje koniecznosé przeniesienia tych danych w postaci
elektronicznej, a wykorzystanie do tego celu sieci informatycznej jest nieuzasadnione.
niemozliwe lub zbyt niebezpieczne.

Nosniki danych osobowych powinny by¢ przechowywane w zamknictych szafach
wewnatrz obszaru przeznaczonego do przetwarzania danych osobowych i nie powinny
by¢ bez uzasadnionej przyczyny wynoszone poza ten obszar. Przekazywanie
nosnikow danych osobowych i wydrukéw poza budynek. w ktorym miesci sie
siedziba Instytutu, powinno odbywa¢ si¢ za wiedza Administratora Bezpieczenstwa
Informacji.

W przypadku, gdy nosnik danych osobowych nie jest dluzej potrzebny, nalezy
przeprowadzi¢ zniszczenie nosnika lub usunigcie danych z nosnika zgodnie ze
wskazoéwkami umieszczonymi w punkcie V.

W przypadku. gdy kopia zapasowa nie jest dluzej potrzebna, nalezy przeprowadzié jej
zniszczenie lub usunigcie danych z no$nika. na ktérym sie ona znajduje, zgodnie ze
wskazowkami umieszczonymi w punkcie V.

Sposob zabezpieczenia systemu informatycznego przed dzialalno$cig
oprogramowania, o ktéorym mowa w pkt III zalgcznika do
rozporzadzenia.

W zwiazku z tym, ze system informatyczny narazony jest na dzialanie
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do tego
systemu konieczne jest podjecie odpowiednich $rodkéw ochronnych.

Mozna wyrézni¢ nastepujace rodzaje wystepujacych tu zagrozen:

1) nieuprawniony dostep bezposrednio do bazy danych,

2) uszkodzenie kodu aplikacji umozliwiajacej dostep do bazy danych w taki sposob.
ze przetwarzane dane osobowe ulegng zafalszowaniu lub zniszczeniu,

3) przechwycenie danych podczas transmisji w  przypadku r0Zproszonego
przetwarzania danych z wykorzystaniem ogolnodostepnej sieci Internet,
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4) przechwycenie danych z aplikacji umozliwiajacej dostep do bazy danych na stacji
roboczej  wykorzystywanej do przetwarzania danych osobowych przez
wyspecjalizowany program szpiegowski i nielegalne przestanie tych danych poza
miejsce przetwarzania danych,

5) uszkodzenie lub zafalszowanie danych osobowych przez wirus komputerowy
zaklocajacy prace aplikacji umozliwiajacej dostep do bazy danych na stacji
roboczej wykorzystywanej do przetwarzania danych osobowych.

W celu przeciwdziatania wymienionym zagrozeniom system informatyczny Instytutu

musi posiada¢ nastepujace zabezpieczenia:

1) fizyczne odseparowanie serwera bazy danych od sieci zewngtrzne;.

2) autoryzacja uzytkownikéw przy zachowaniu odpowiedniego poziomu komplikacji
hasel dostepu,

3) stosowanie rygorystycznego systemu autoryzacji dostepu do wszystkich serwerow,
na ktorych znajduja si¢ elementy aplikacji umozliwiajacych przetwarzanie danych
osobowych.

4) stosowaniu aplikacji w postaci skompilowanej i nie umieszczenie kodu
zrodlowego aplikacji na powszechnie dostepnych serwerach,

5) stosowanie odpowiedniej ochrony antywirusowej na stacjach roboczych
wykorzystywanych do przetwarzania danych osobowych.

Potencjalnymi zrodtami przedostawania si¢ programéw szpiegowskich oraz wirusow

komputerowych na stacje robocze sa:

1) zalaczniki do poczty elektroniczne;j.

2) przegladane strony internetowe,

3) pliki i aplikacje pochodzace z nosnikéw wymiennych uruchamiane i odczytywane
na stacji roboczej.

W celu zapewnienia ochrony antywirusowej Administrator Systemu Informacji, jest
odpowiedzialny za zarzadzanie systemem wykrywajacym i usuwajacym wirusy.

System antywirusowy powinien by¢ skonfigurowany w nastepujacy sposob:

1) rezydentny monitor antywirusowy (uruchomiony w pamieci operacyjnej stacji
roboczej) powinien by¢ stale wlgczony,

2) antywirusowy skaner ruchu internetowego powinien by¢ stale wlaczony,

3) monitor zapewniajacy ochrone przed wirusami makr w dokumentach MS Office
powinien by¢ stale wlaczony,

4) skaner poczty elektronicznej powinien byé stale wiaczony.

Systemy antywirusowe zainstalowane na stacjach roboczych powinny by¢

skonfigurowane w sposob nastepujacy:

1) zablokowanie mozliwosci ingerencji uzytkownika w ustawienia oprogramowania
antywirusowego,
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2) mozliwos¢ centralnego uaktualnienia wzorcow wirusow.

System antywirusowy powinien by¢ aktualizowany na podstawie materialéw
publikowanych przez producenta oprogramowania.

Uzytkownicy systemu informatycznego zobowiazani sa do nastepujacych dzialan:

1) skanowania zawarto$ci dyskow stacji roboczej pracujacej w systemie
informatycznym pod wzgledem potencjalnie niebezpiecznych kodow —
przynajmniej 2 razy w tygodniu,

2) skanowania zawartosci no$nikow wymiennych odczytywanych na stacji roboczej
pracujagcej ~w  systemie informatycznym pod wzgledem  potencjalnie
niebezpiecznych kodow — przy kazdym odczycie,

3) skanowanie informacji przesylanych do systemu informatycznego pod katem
pojawienia si¢ niebezpiecznych kodéw — na biezaco.

W przypadku wystapienia infekcji i braku mozliwosci automatycznego usunigcia

wiruséw przez system antywirusowy Administrator Systemow Informatycznych w

Instytucie powinien podja¢ dzialania zmierzajace do usuniecia zagrozenia. W

szczegOlnosci dzialania te moga obejmowac:

1) usunigeie zainfekowanych plikow. o ile jest to akceptowalne ze wzgledu na
prawidiowe funkcjonowanie systemu informatycznego,

2) odtworzenie plikow z kopii zapasowych po uprzednim sprawdzeniu, czy dane
zapisane na kopiach nie sg zainfekowane,

3) samodzielng ingerencj¢ w zawartos¢ pliku — w zaleznosci od posiadanych
kwalifikacji lub skonsultowanie si¢ z zewnetrznymi ekspertami.

System informatyczny przetwarzajacy dane osobowe powinien posiada¢ mechanizmy
pozwalajace na zabezpieczenie ich przed utratg lub wystapieniem zafalszowania w
wyniku awarii zasilania lub zaklocen w sieci zasilajacej. W zwiazku z tym system
informatyczny powinien by¢ wyposazony, w co najmniej:

1) filtry zabezpieczajace stacje robocze przed skutkami przepigcia,

2) zasilacze awaryjne serweréw baz danych, serweréw aplikacji oraz urzadzen
pamigei  masowej pozwalajace na  bezpieczne  zamkniecie  aplikacji
przetwarzajacych dane osobowe w sposob umozliwiajacy poprawne zapisanie
przetwarzanych danych.

Sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4
rozporzgdzenia.

System informatyczny Instytutu przetwarzajacy dane osobowe musi posiadaé
mechanizm uwierzytelniajacy uzytkownika, wykorzystujacy identyfikator i haslo.
Powinien takze posiada¢ mechanizmy pozwalajace na okreslenie uprawnien
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uzytkownika do korzystania z przetwarzanych informacji (np. prawo do odczytu
danych. modyfikacji istniejacych danych, tworzenia nowych danych, usuwania
danych).

System informatyczny przetwarzajacy dane osobowe musi posiada¢ mechanizmy
pozwalajgce na odnotowanie faktu wykonania operacji na danych. W szczegélnosci
zapis ten powinien obejmowacé:

1) rozpoczecie 1 zakonczenie pracy przez uzytkownika systemu.

2) operacje wykonywane na przetwarzanych danych, a w szczegdlnoscei ich dodanie.
modyfikacje oraz usuniecie,

3) przesylanie za posrednictwem systemu danych osobowych przetwarzanych w
systemie informatycznym innym podmiotom nie bedacym wilascicielem ani
wspotwlascicielem systemu,

4) nieudane proby dostgpu do systemu informatycznego przetwarzajacego dane

osobowe oraz nieudane proby wykonania operacji na danych osobowych,

bledy w dzialaniu systemu informatycznego podczas pracy danego uzytkownika.

Lh
—

Zapis dzialan uzytkownika uwzglednia:
1 identyfikator uzytkownika.

2) date 1 czas, w ktorym zdarzenie miato miejsce.
3) rodzaj zdarzenia,
4) okreslenie informacji, ktérych zdarzenie dotyczy (identyfikatory rekordow).

W ramach mozliwosci technicznych system informatyczny powinien posiada¢
mechanizmy pozwalajace na automatyczne powiadomienie Zastepce Administratora
Bezpieczenstwa Informacji ds. Zarzadzania Systemem Informatycznym Instytutu o
zaistnieniu  zdarzenia krytycznego (mogacego mie¢ krytyczne znaczenie dla
bezpieczenstwa przetwarzanych danych osobowych).

Ponadto system informatyczny powinien zapewni¢ zapis faktu przekazania danych
osobowych z uwzglednieniem:
1 identyfikatora osoby. ktérej dane dotycza.

2) osoby przesylajacej dane,

3) odbiorcy danych,

4) zakresu przekazanych danych osobowych,
5) daty operacji,

6) sposobu przekazania danych.

Procedury wykonywania przegladow i konserwacji systeméw oraz
nosnikow informacji stuzacych do przetwarzania danych.

Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego

Instytutu przetwarzajacego dane osobowe musza uwzglednia¢ wymagany poziom
zabezpieczenia tych danych przed dostepem do nich osob nieupowaznionych.
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Prace serwisowe prowadzone w tym zakresic moga by¢ wykonywane wylacznie w
Instytucie lub przez upowaznionych przedstawicieli wykonawcow zewnetrznych
nadzorowanych przez Zastgpce Administratora Bezpieczenstwa Informacji ds.
Zarzadzania Systemem Informatycznym Instytutu.

(8]

Przed rozpoczgciem prac serwisowych przez osoby niezatrudnione w Instytucie
konieczne jest potwierdzenie tozsamosci serwisantow.

4. Urzadzenia, dyski lub inne elektroniczne nosniki informacii, zawierajace dane
osobowe, przeznaczone do:

1) likwidacji — pozbawia si¢ wezesniej zapisu tych danych, a w przypadku, gdy nie
jest to mozliwe. uszkadza si¢ w spos6b uniemozliwiajacy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia
si¢ wezesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie:

3) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob
uniemozliwiajgcy ich odzyskanie albo naprawia sie je pod nadzorem Zastepey
Administratora  Bezpieczenistwa  Informacji  ds.  Zarzadzania Systemem
Informatycznym Instytutu lub osoby upowaznionej przez ADO.

Lédz, dnia 09 czerwea 2015 roku

ZATWIERDZAM:
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